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El presente trabajo de investigación se realizó en la Caja Municipal de Sullana -
Agencia Chimbote, cuya actividad principal es el rubro financiero principalmente para la 
micro y pequeña empresa. 
La empresa tiene algunos años en la provincia del Santa, tiempo en el cual ha logrado 
posicionarse y competir con otras entidades financieras. Presenta como principales 
características sus bajos intereses, atención personalizada y enlace a nivel nacional. 
Los sistemas que utilizan así como las aplicaciones, manejan gran cantidad de 
información de los clientes de carácter confidencial o riesgoso, la misma que tiene· que ser 
transmitida a través de la red informática con la mayor seguridad, reduciendo al mínimo los 
riesgos informáticos. 
Como solución al problema de la seguridad se implementó una solución de hacking 
·' •\ 
ético en la infraestructura informática de la Caja Municipal de Sullana - Agencia 
Chimbote, con lo cual se mejoró la seguridad en la transferencia de datos. 
' ·'\ ·-: ¡ . ::d: 
ABSTRACT 
This research was conducted at the Caja Municipal Sullana - Chimbote 
Agency, whose main business is financia! category primarily for micro and small 
enterprises. 
The company has sorne years in the Province of Santa, time which has 
established itsélf and competes with other financia! institutions .. Presents as main features 
its low interest personal attention and link nationwide. 
Systems using as well as applicat1ons, handling large amount of customer 
irtformation confidential or risky nature, it has to be transmitted through the computer 
network as safely, minimizing IT risk. '_· .. ;' 
Agency Chimbote, which was improved security in· data transfer - as a 
'sóhúio:h to the problem of security solution ethical hacking in the IT infrastructure of the 
Caja Municipal Sullana was implemented. 
xii 
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PRESENTACIÓN : .. ~ . 
SEÑORES MIEMBROS DEL JURADO EVALUADOR 
• 
UNIVERSIDAD NACIONAL DEL SANTA 
De nuestra mayor consideración: 
Siguiendo con el Reglamento de Grados y Títulos y de conformidad a la Ley Universitaria 
No 30220 y al D.L. N° 739 para optar el Título de INGENIERO DE SISTEMAS E 
INFORMA TICA en la Escuela Académico Profesional de Ingeniería de Sistemas e 
lnformatica, ponemos a disposición la presente tesis titulada "IMPLEMENTACION DE 
UNA' SOLUCION DE HACKING ETICO PARA MEJORAR LA SEGURIDAD EN 
LA INFRAESTRUCTURA INFORMATICA DE LA CAJA MUNICIPAL DE 
SULLANA- AGENCIA CHIMBOTE". 
1 . 
Esperando que la presente cubra las expectativas y características solicitadas por la ley 
universitaria vigente de la Universidad, ponemos a su disposición seño~es ·Mi~rhbtos dél 
Jurado est~ informe para su revisión y Evaluación. 












En la Caja Municipal de Sullana- Agencia Chimbote seimplemeptó la solución de 
' 
Hacking Ético que permitió mejorar la seguridad·. en la infraestructura informática, 
necesario ya que la información que se trasmite a través de la red informática por los 
sistemas informáticos es confidencial y riesgosa. 
La solución se implementa en etapas, de acuerdo a una estrategia propuesta, donde 
·se irán haciendo las evaluaciones de seguridad. Al final se tendrá un reporte del nivel de 
s~guridad y los posibles puntos críticos. 
El informe está dividid9 en capítulos estructurados de la siguiente manera: 
CAPITULO 1 LA EMPRESA.- En este capítulo se realiza un· diagnóstico situaciorial de 
una Caja Municipal de Sullana-:- Agencia Chimbote. 
CAPITULO 11 PLAN DE INVESTIGACIÓN.- En este capítulo se determina el 
probh~ma, los antecedentes del mismo, se enuncia hipótesis, el diseño de la investigación, 
los objétivos generales y específicos. 
CA'PITÜLO 111 MARCO TEÓRICO.- En este capítulo S~ abarca los conceptos básicos 
'ih'v6lúcrados en el desarrollo de la Tesis. 
CAPITULO IV MATERIALES Y ME TODOS.- En este capítulo se detallan los 
'inat~riales y métodos utilizados en la tesis. 
'< 
.·¡ '··· 
CAPITULO V RESULTADOS.- En este capítulo se muestra los resultados de la tesis. 
CAPITULO VI DISCUSION.- Se realiza la contrastación de la Hip6tesis. 
CONCLUSIONES.- En esta parte se mencionan las conclusiones dbtertidas del desarrollo 
:él~l :éstudió. 
-,.: ,.' 
RECOMENDACIONES.-En esta parte se dan las recomendadones propuestas ~del 
'e~tudio. · 




l.l DENOMINACIÓN DE LA EMPRESA 
La Caja Municipal de Sullana- Agencia Chimbote, es una empresa dedicada al rubro 
financiero. 
En la Figura N° O 1 se muestra la página web y los servicios que desarrolla, que se 
ubica en la dirección http://www.cmac-sullana.eom.pe/. 
Figura N° 01 -Pagina Web de la Caja Municipal de Sullana 
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1.2 HISTORIA DE LA EMPRESA 
• La Caja Municipal de Sullana inicio sus actividades con siete personas y en su primer 
local ubicado en la transversal Tarapacá 325 en Sullana. La Superintendencia de 
Banca y Seguros autorizo sus operaciones mediante Resolución N° 679-86 el 19 de 
diciembre de 1986. El patrimonio inicial fue de US$ 30,000 dólares que fueron el 
punto de partida para poner en marcha el trabajo de interrriediación financiera al 
. ,. 
servicio de las rnicrofinanzas. 
En 1986 iniciaron el trabajo con una oficina y en la actualidad cuentan con 73 puntos 
de atención, llevando sus servicios a 11 regiones del Perú: Tumbes, Piura, 
Larnbayeque, La Libertad, Cajarnarca, Ancash, lea, Lima, Callao, Arequipa y 
Moquegua. 
Ofrecen productos de Ahorro y Crédito. En Ahorros disponen de una gama de cuentas 
para: generar y consolidar una cultura de ahorro en nuestro país: Depósitos de Ahorro, 
Depósitos a Plazo, Multirnas, Rinde+, Ahorro Plan, CTS y.A::horro·dniÓrdenes de 
Pago. En Créditos atienden de manera rápida y oportuna los requerimientos de 
nuestros clientes. Cuentan con Crédito Empresarial,· Crédito de Pesca, Crédito 
Agropecuario, Crédito Personal, Cuenta Sueldo, Crédito Desc'Uento"pot .. PlanilÍÁ, 
Crédito Prendario, Crédito Cornpuplan, Crédito Vehicular, Credigas GNV y GLP. 
Este abanico de alternativas de crédito les permite crecer junto a sus clientes. 
Además, disponen de alta tecnología financiera corno Cajeros Automáticos, 
Hornebanking, Tarjeta de Débito VISA para comprar en e.l Perú y el extranjero; 
·asimismo, operaciones a través de la Cámara de Cornpensaci6n Elect~óhica, e~] eros 
corresponsales que buscan estar cerca de sus clientes. 
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Figura N° 02- Mapa de Sucursales de la Caja Municipal de Sullana 
Cajamarca -----. 
La Libertad • 
Capítulo 1: La Empresa -3-
ORGANIGRAMA GENERAL DE LAEMPRESA 
Figura N° 03 -Organigrama de la Caja Municipal de Sullana 
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La CMAC-Sullana S.A., está sujeta al control y supervisión de la Superintendencia de,._ · 
Banca, Seguros y AFP's y a la regulación monetaria y crediticia del Banco Central de · 
Reserva del Perú, también se encuentra bajo el control y supervisión de la Contraloría 
General de la República y de la Federación Peruana de Cajas MunicipaJes del Perú 
(FEPCMAC). 
El Objetivo principal de la CMAC-Sullana S.A. es el de brindar servicios de 
· intermediación financiera, fomentando el hábito del ahorro de los miembros de la 
comunidad y otorgando créditos a los mismos, en especial a la Micro, Pequeña y 
Mediana Empresa. Igualmente, la CMAC-Sullana S.A. está· ~utd:diadá a hrihdar el 
servicio de Crédito Pignoraticio y desarrollar todas aquellas operaciones autorizadas 
por la legislación y la Superintendencia de. Banca, Seguro's y AFP's. 




La visión de la CMAC-Sullana S.A. es "Ser la Microfinanciera líder 'en brindar 





La misión es ser una "Institución microfinanciera rentable· orientada a ofrecer 




Tiene su Sede Social en la ciudad de Sullana, y agencias en las ciudades' de Sullana, 
Talara, Tumbes, Piura, Ayabaca, Tambogrande, Ignacio Escuder9, Paita, Chiclayo, 
Cajamarca Jaén, San Ignacio, Moshoqueque, Huaraz, Trujillo, Chimbote, Chocope, · 
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Caraz, San Borja, Chincha, Los Olivos, Gamarra, Lima Centro, Puente Piedra, 
Indep~ndencia, Jesús María, San Juan de Lurigancho, Huacho, Barranca, Huaral, 
Arequipa y Moquegua; así como Oficinas Especiales en Sullana:. José de Lama; 
Bellavista, La Quebrada, Buenos Aires, Querecotillo, en Aguas Verdes, Tumbes, 
Zorritos Los. Órganos, Talara Alta, Sechura, Piura Centro, Chulucanas, Castilla, 
'' .' 
Cruceta, Las Lomas, Mercado José Balta, Balta Centro, Motupe, Lambayeque, 
· Olmos, Chepén, La Hermelinda, El Porvenir, Virú, Huanchaco, Imperial, Ventanilla, 
Comas, Huaura, Huacho, Paramonga, Supe, Chancay, Cerro Colorado, Majes, José 
'Luis Bustamante y Rivero, Camaná, e Ilo. 
La Gerencia Mancomunada, es la responsable de la dirección· de la entidad y está 
integrada por la Gerencia de Créditos, Gerencia de Ahorros y Finanzas y'Ge~enciá'de 
Administración. 
1.6 BASE LEGAL 
• Ley No 26702; Ley General del Sistema Financiero y del Sistema de Seguros y 
Orgánica de la Superintendencia de Banca, Seguros y AFP's. 
• ·Decreto Supremo No 157-90-EF. 
•. Resolución SBS N° 17026-2010. 
• Normativa emitida por la Contraloría General de la República. 
' ' 
: .... ~ 
'·. 
• Directivas y Circulares emitidas por la Superintendencia de Banca, Seguros y 
AFP's. 
• Directivas. y Circulares emitidas por el Banco Central de Reserva del Perú. 
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1.7 DESCRIPCIÓN DE LAS ACTIVIDADES PRINCIPALES DE LA ENTIDAD 
La Caja Municipal de Ahorro y Crédito de Sullana S.A., es una Organización 
financiera descentralizada, en constante búsqueda de brindar' servicios· financieros 
preferentemente a los sectores sociales en desarrollo, identificando las necesidades 
del mercado y diseñando estrategia de acercamiento y satisfacción de los 
requerimientos de la población, con la finalidad de lograr la intermediación 
.' ... 
financiera, centrando sus esfuerzos en incrementar sus colocaciones, cuyos recursos 
provienen en un mayor porcentaje de captaciones del público y de líneas. de 
financiamiento de corto y largo plazo, tanto de entidades y' organismos nacionales 
como extranjeros. 
1.8 INFRAESTRUCTURA INFORMATICA 
SERVIDORES 
La infraestructura tecnológica con la que cuenta la institUción está compuesta por dos 
plataformas distintas: El ambiente Linux donde residei1 los.' ptincipales sistemas 
operacionales que actualmente se encuentran en producción y los servidores de base 
de datos (Oracle 1 OG) y el ambiente Windows donde residen los servidores de 
...... 
comunicaciones (RQ-Servcr), Servidor Wcb y de correo. 
CMAC-SULLANA cuenta con un arreglo de discos (EVA 6000) Y actualmente con 
108 servidores instalados en la red que cumplen un detenninado servicio acorde a su 
capacidad y configuración: 
,_· ' " 
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Cuadro N° O 1 - Relación de Servidores 
-
---- - ----- --- -
' 
1 Servidor Marca Can t. Servidor WorkStation Cant 
1 1 
1 
1 Proliant DL360 G5 23 · Compaq de 7600 4 1 
:¡ Proliant :ML370 G4 1 Com~dc 7700 1 7 
.. 
. :6: ¡ • 
! Proliant BL20p G4 3 Compag de 7900 
Proliant ML350 G3 2 : Com~ag dc7100 1 6 
Proliant ML370 GS 1 1 
:, 
1 7 , Gon1(2aq de 7800 ' 
¡ 1 
Prioliant DL380 GS 3 '10530 CMT 9 
Proliant ML530 1 X\N4600 'Norkstation 17 
Proliant ML370 G3 1 VT52000 1 
HP Compaq DC7600 13 
INTEL 1 2. 
'• 






: Subtotal 35 1 Subto'lal .13 
1 TOTAL :DE SERVIDORES: 108 
1 
Estaciones de Trabajo 
A nivel de estaciones de trabajo CMAC-SULLANA cuenta con aproximadamente 
880 PCs de las marcas HP! ACER, COMPAQ, Toshiba y Compatibles, distribu.idas 
entre sus agencias y oficinas de trabajo de la siguiente manera: 
Cuadro N° 02- Relación de Estaciones de Trabajo· 
---- - - - -------------- -----
Propios Alquilados Total 
AGENCIAS 495 387 882 
-
!TUMBES 55 o 1 55 
;P:IURA 275 91 1 366 
tAMBA YEQUE 54 17 71 
r r· ;¡ILA UBEIRTAO 11 33 ¡' 44 1 
1 
·1 
'HUARAZ o .26 26 
LIMA 79 1 14'9 1 22:8 ' 
AIREAQUIPA o 32 32 
CAJA'MAIRCA 21 17 38 
.•, ' .. · 
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Anchos de Banda en Comunicaciones 
CMAC-SULLANA tiene una plataforma de tecnologías de la infot;mación soportada 
. .· 
por una red ethernet (topología estrella), cuya conexión tiene un ancho- de banda 
distribuido en sus agencias tal como se indica a continuación: 
Cuadro N° 03 -Distribución del Ancho de Banda en CMAC Sullana 
Agencias y/o Oficinas Ancho de Banda 
Of. Imperial Agencia Los Olivos Of. Sechura 
Agencia Talara Agencia Urna Gentro Agencia Barranca 










A encia Chimbote __ A_..g;._e_n_c_ta_S_a_n_B_o_,._rj_a ____ ~-------+---------~---~ 
Ot Aguas Verdes Of. Talara Alta 
01. Órganos Of. Ignacio Escudero 
. Agencía Chincha Qf. f ru't"it'r><' 
:P¡:ger'lda Of. Paíta 
Of_ Hermelinda 
encía Princi Sullana 
Of. -Balta Mercado Of. Salta Centro 
. Of. Chanc;ay 
Agencia 
Mosho ue ue 
Of. Bellavista 
Of. Huaura 
Tecnologías de Red 
Of. Chepen 




Of. Jose de Lama 
Ot Querecotillo 






Utílizan Racl io 
Enlace 
Los tramos de conexión entre los dos edificios principales situados en la plaza de 
1 
annas de la ciudad de Sullana donde se encueútran las oficinas principales del 
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negoc10 se enlazan por un backbone de fibra óptica y el "Core" principal y los 
switches de borde de todos los pisos, se enlazana través de cables UTP categoría6 
(backbone de cobre 1000 Mbps) que llegan a la Sala de Servidores situada, ~n el Piso 
5. 
. 1 
La red del CMAC-SULLANA tiene como Core principal, un S.'-vitch 3COM 4900 -
24PT, cuyas Características son: capa 3, 24 puertos, XX GB; al cual se conectan las 
diferentes áreas ubicadas en los diversos pisos del edificio por medio de switches de 
borde. Estos dispositivos son de las senes 3COM . 900/4500/4400/3300/ 
Superstack5500/0fficeConnect Switch 91, cuya relación es la siguiente: 
Cuadro N° 04 - Relación de Switches 
·.' 
Sistemas Operativos 
Los sistemas operativos instalados a nivel de servidores se agrupan de la siguiente 
manera 
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Cuadro N° 05- Relación de Software de Sistemas Operativos 
N" de 
Sist~Ma Op1a:e~trvo '.G@r~:~~ Ser'í!!dares 
Microsoft Wlndows Server 2003 SP2 
M1crosort Windows Server 2003 R2.-SP2 
Microsoft Wíndows Server 2003 R2-SP2. 
Mtcrosoft Wtf'líJows Server 2004 
Mtcrosoft Wrnoows Server 2003 R3-SP2 
1 Red Hat Enterpnse Linux AS release 4 ¡Nahant) 
















A nivel de usuarios se cuenta con estaciones de trabajo con Windm1's XP S2 . 
. impresoras láser que imprhnen grandes volúmenes de ii1jórmación impresoras 
rérmicasparalas operaciones en ventanilla. 
Infraestructura de Comunicaciones 
CMAC-SULLUNA cuenta con varios tipos de enlaces de comunicación entre sus 
agGncias y oficinas (IPVPN, Radio Enlace, IPVPN/ADSL JPVPN Satelital, F.O) las 
cual~s tienen la siguiente distribuc;ión: 
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Cuadro No 06 - Relación de Enlaces de Comunicaciones entre Agencias 
Agencias N" Tipo de Enlace 
Agencias de Comunicación 
Agencta Su!lana ~~gencia Independencia Agencia Huaraz 
Agencia Talara Agencia Puente P1edra Agencia Barr·a nca 
;Agenc1a Tumbes Agencra los Olivos Agencia !iuacho 
Ager1c1a P1ura Agencra Ltma Centro Agenda Huaral 
Agencia Chiclayo Agenc1a La Vrctoria Agenc1a San Borja 29 IPVPN 
Agencra Ca¡amarca Agencia Jes(¡s Mana Of. Ayabaca 
Agencia Jaen Chincha OL Paila 
Agencta TrtJ)iHo Ager1cra Arequrpa Of. Piura 
Agencra Chimbote Ot Zorritos Of. Herrnelrnda 
¡ 
Of. Imperial Of Comas 
Of. José de lama Of Bellavista Of Chancay 
Of. Ouereco!illo Of. Huaura Agencia Moshoqueque . ... Radío Enlace 
Of.. La Quebrada 
Óf Aguas Verdes 
.. ·, '· . 
Of Tambb Grande 01 CMpen 
·or órganos Of Ignacio Escuclero Of Paramonga i !PVPNIADSL 
Of. Talara Alta 
.• 
Of Sechura 1 IFiVPN SATEUTAL 
--
- -
Ot fl¡.¡l:<l Mercado Of. Balta Centro 2 F.O. 
Arquitectura de SO y ApJicaciones 
A nivel de arquitectura de aplicaciones y base de datos CMAC-SULLANA cuenta 
con los siguientes servicios: 
Cuadro N° 07 -Relación de Servicios de R~d 
TIPO DE SERVICIO CANTIDAD TIPO DE SERVICIO CANTIDAD 
· Co111rolador de DominiO 80 - Desarrollo 
-------------·--··--~--~- .. --
;, BD- Control de Cahdad 
, Correo. Web, matl : BD - Gesliór1 BD 
------·-----·-------·--·--------·-·----·--------------------------+-
; VPN ·1 ServiCJores de telefonía IP 
Cluster l·ermmal Service 
Terrrunal Service 
De Archivos 
: De Archivos - Desarrollo 
·De Control de Calidad 
5 
Servtdores de A fM Giobalnet 







1 80 - prinopal ~ ...... _______ ,.- --1 
¡ 80- Dalagu21rd (contíngeneta) 1 
TOTAL DE SERVICIOS 61 
•/. · ... ·· 
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Software de Aplicación 
La lista de los principales aplicativos y soluciones que dan soporte a los procesos del 
negocio de la organización son los siguientes. 
Cuadro N° 08- Soltware Base utíli1ado por CMAC-SULL/\NA 
TIPO DESCRIPCION 
Cuadro N° 09- Soluciones que dan soporte al negocio de la organización 
SOLUCIONES OESCRIPCION 
' " 'i ,,, ' 
¡',•,, 
.. 
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CAPITULO 11 
PLAN DE INVESTIGACION 
2.1 EL PROBLEMA 
2.1.1 REALIDAD PROBLEMÁTICA 
La Caja Municipal de Sullana- Agencia Chimbote es una de las agencias de la 
entidad financiera, que tiene cobertura a nivel nacional. 
Su principal actividad económica es la venta de productos financieros. como 
prestamos, prendas vehiculares, hipotecas, etc. 
En la gestión de los productos financieros otorgados a sus clientes maneja una 
gran cantidad de información, mucha de la cual es reservada o confidencial, por lo 
cual ·deben· ser procesadas en forma segura a través de la red informática de la 
sucursal. 
La sucursal cuenta con una red informática instalada y conectada a li:t sede 
central, pero dicha red no ha sido implementada teniendo en cuenta los estándares de 
seguridad informática, sobre todo lo que respecta a la metodó"fogúi de H~cking Ético, 
ht que previene y protege la infraestructura informática de intrusos o accesos no 
autorizados que pongan en riesgo la información. 
Es por ello que el presente proyecto de investig'á:éión : propone la 
''Implementación de una Solución de Hacking Ético para mejorar la Seguridad en la 
Infraestructura Informática de la Caja Municipal de Sullana- Agencia Chimbote" .. 
. > . ~ ' ' 
', .. -:., 
. . " ~ 
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2.1.2 ANÁLISIS DEL PROBLEMA 
.. ( 
Por toda la realidad problemática se pueden llegar a las siguientes conclusiones: 
• La Red Informática de la Sucursal se implementó sin tener en cuenta la 
seguridad informática, por lo cual esta propensa a interferencias o intrusiones 
. . . : ., . . . ' . . 
que ponen en riesgo la información que se transmite. 
• El personal de la empresa no cuenta con normas o programas que le permitan 
determinar algún problema con la red, por lo cual ante caídas de lo~ servicios, 
se perderá tiempo en el procesamiento de la información. 
• La rentabilidad de la sucursal no solamente está supeditada á los productos 
·'· . . -
financieros que se otorguen a los clientes, sino a la cántidad de tra~saéciones 
que se realicen, las cuales dependen de que la infraestructura informática esté 
disponible en todo momento. 
2.1:3 FORMULACIÓN DEL PROBLEMA 
Después de Analizar la problemática de la C<Íja Municipal de Sullarii··-'AgenCia 
Chimbote, hemos plasmado esta realidad en la siguiente pregunta. 
¿De qué manera la Implementación de una Solúción de Hacking'Eticd mejorará"la 





Existen trabajos de investigación relacionados con el tema tales como: 
, .. -. 
. a) TESIS DE MAESTRIA: "SEGURIDAD EN INFORMATIC~ (AÚDÍTORIA 
DE SISTEMAS)" 
Autor: LUIS DANIEL ALVAREZ BASALDUA 
. ~ . 
. ,: •• J -~ ':· .. .. :! 
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Universidad Iberoamericana, México, 2005 
La idea de este trabajo es que toda persona que se interese en este tema aprenda en 
-·· ' ' ' 
: ¿·-{ ~ . ~ ' 
forma rápida, simple y a valorar lo importante que es la información, tanto para las 
grandes como pequeñas y medianas empresas y contar con sistemas de s~guridad 
que alejen visitas de posibles hackers. 
Creo conveniente definir primeramente las partes elementales que se relacionan 
con la seguridad en informática. En primer lugar tenemos la WAN (World Area 
Network) es una gran red de cómputo de cobertura mundial y una de las más 
comunes es Internet. En segundo lugar, está LAN (Local Area Network) 
qué es una red mediana denominada local ya que está limitada a U:ria pequeña áreá 
geográfica y normalmente es utilizada por empresas privadás, públicas; educativa's; 
etc. Estas dos redes llegan a interactuar utilizando un copjúnto'déprotócolos de 
1 .. '. 
comunicación de datos. 
TCP/IP es de los protocolos más comunes. Sus siglas significan Protocolo de 
Control de Transmisión y Protocolo de Internet (Trairsriü'sión Control Protócol 
/Internet Protocol). 
Estos protocolos permiten el enrutamiento de infonticición de una máquina a otra, 
' .. . .. 
' . . . ,. 'l' ., o.,•·; . . '.\ -~ ·• 
la entrega de correo electrónico y noticias, e incluso laconexión remota: ' , 
b) TESIS PREGRADO: UTILIZACIÓN DE HACKING;·JtTICÚ PARA 
DIAGNOSTICAR, ANALIZAR Y MEJORAR LA SEGURIDAD 
INFORMÁTICA EN LA INTRANET DE· VÍA CELULAR 
COMUNICACIONES Y REPRESENTACIONES . .. -,. 
'· . 
· Autor: Alexander Eduardo Verdesoto Gaibor 
Quito, 2007. 
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Inicialmente se realiza una introducción al amplio terna del Hacking Ético, 
definiendo los principales términos y su uso; además se. definen los principales 
elementos de la seguridad en redes informáticas. Se ingresa al ámbito de los 
Hackers y se los clasifica, se habla de los modos de operación de- un Hacker 
malicioso, y los modos posibles de Hacking Ético. Adicionalmente se dan a 
conocer las pruebas de seguridad posibles que se pueden realizar para obtener 
reportes de seguridad. N o se deja de lado el ámbito legal, que es un punto muy 
importante. Se efectúa una revisión de los principales tipos de ataques y sus 
diferentes categorías, para definir el perfil de un · Hacker Ético y llegar a la 
descripCión del 'modus operandi' y principales herrarnient~s 'de tr~bhjo utilizadas 
para la realización de un trabajo de Hacking ÉtÍco, corno son:' Footprintihg, 
Scanning, Enurneration, Systern Hacking, Troyanos~· Puertas· Tras~ras~ Sniffers, 
Ingeniería Social, Session Hijacking; se da también una descripción bás'icá de' atrás 
operaciones realizadas por el Hacker Ético. Se diseña además una solución viable 
para aplicarla en una Intranet Corporativa, analizando las herr:Únienta~ de'softwáre 
existentes, las pruebas realizables sobre equipos y servidores de la Intranet qué 
trabajen con Windows y Linux. La solución diseftada s·~ la irnpl¿rnenta en un 
ambiente de trabajo real en la ernpr~sa "Víá CeluHtr Cornrtn.icaciortés y 
·, . 
Representaciones", donde se cuenta con equipos éonfigunidos corrió servidores 
q~e trabajan con Windows y Linux, además se cuenta con clientes que trabajan 
' 1 ~ ! ~' 
con la plataforma Microsoft. Se analizan los resultados obteilido~ en dichas 
pruebas, y para finalizar no se deja de lado los costos implicado~, y se presenta tin 
presupuesto referencial para la realización de pruebas: ·:·· 
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.. ~'· 
2.1.5 JUSTIFICACIÓN DEL PROYECTO 
:,.,,. 
ECONÓMICA 
La Caja Municipal de Sullana - Agencia Chimbote va a reducir sus costos en el 
proceso de gestión de información al hacerlo con mayor seguridad. 
TÉCNICA 
':.,: 
La tecnología necesaria para realizar la implementación de la Solución de Hacking 
Ético. está disponible en el mercado y se puede utilizar, permitiendo mayor rapidez y 
seguridad. Es factible capacitar al personal de la empresa para una buena operación. , 
OPERATIVA 
Existe personal en la empresa con conocimientos de tecnología de la información, 
. que podrán manipular y dar mantenimiento a la Solución de Hacking Ético. 
PERSONAL ,. ,•'· .. 
. Permitirá que los investigadores profundicen en los temas referentes a Solución de 
Hacking Ético e Infraestructura Informática; y asimismo'le permitirá obt.ener su título 
profesional. 
·, "'; ~ ; . ·. .. 1'_, .' 
2.2 OBJETIVOS 
2.2.1 OBJETIVO GENERAL 
Mejorar la seguridad en la Infraestructura Informática de la Caja Municipal de 
Sullana - Agencia Chimbote a través de la implementación de una . Solución de 
1-Iacking Ético. 
~ . . 
··. ~ ' . ' 
2.i2 OBJETIVOS ESPECÍFICOS 
• Realizar un estudio sobre la infraestructura informática de · la Agencia 
Chimbote de la Caja Municipal de Sullana, a fin de determi~ar susalcances'y 
deficiencias, 
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• Analizar y Diseñar la Solución de Hacking Ético adecuada para la Agencia 
Chimbote, teniendo en cuenta la información que se transfiere por la red 
informática. 
• Implementar la Solución de Hacking Ético en la Agencia. Chimbote de· 
acuerdo a los estándares internacionales de seguridad informática. 
• Probar la Solución de Hacking Ético en la red informática en un periodo de 
tiempo adecuado para demostrar la hipótesis planteada en la tesis, que es 
mejorar la seguridad en la Infraestructura Informática. 
2.3 HIPOTESIS 
"La Implementación de una Solución de Hacking Ético meJora la Seguridad en la 
Infraestructura Informática de la Caja Municipal de Sullana- AgenciaChimbóte'':.: 
2.4 VARIABLES 
Para este proyecto de Investigación se han definido las siguientes variables: 
2.4.1. Variable Independiente 
Solución de Hacking Ético. 
2.4.2. Vari'able Dependiente 
Seguridad en la Infraestructura Informática de la Caja Municipal de Sullana 
~; · \. · Agencia Cf!imbote. 
¿QUÉ? 
(Jmplementación)-
Solución de Hacking Ético 
V.I. 




Seguridad en la Infraestructura 
Informática de la Caja Municipal de 
Sullana -Agencia Chimbote 
V.D. 
-19-
. · . 
. '\ 
Indicadores 
• VARIABLE INDEPEN~IENTE: Solución de Hacking Ético. 
• Facilidad de Uso 
• Alcance de la Solución 
• Costo de la Implementación 
• VARIABLE DEPENDIENTE: Seguridad en la Infraestructura 
Informática de la Caja Municipal de Sullana- Agenci~ Chimbote. 
• Cantidad de intrusiones detectadas y bloqueadas. 
• Tiempo· de Recuperación ante caídas del sistema. 
• Ahorro de Costos ante amenazas. 
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CAPITULOili 
MARCO TEÓRICO 
3.1. SEGURIDAD INFORMATICA1 
La seguridad informática es una disciplina que se encarga de proteger la integridad y 
la privacidad de la información almacenada en un sistema informático. De todas formas, no 
existe ninguna técnica que permita asegurar la inviolabilidad de un sistema. 
Un sistema inforn:ático puede ser protegido desde un punto de vista lógico (con el 
J 
desarrollo d~ software) o físico (vinculado al mantenimiento eléctrico, por ejemplo). Por 
otra parte, las amenazas pueden proceder desde programas dañinos que se instalan en la 
computadora del usuario (como un virus) o llegar por vía remota (los delincuentes que se 
conectan a Internet e ingresan a distintos sistemas). 
En el caso de los virus hay que subrayar que en la actÚalidad és amplísima la lista de 
dlós que existen y que pueden vulnerar de manera palpable 2ualliui~r. equJpo 6 sistema 
'írtfotmático. Así', por ejemplo, nos encontramos con los llamados virus residentes que son 
aquellos que se caracterizan por el hecho de que se hallan ocúitos en lo que es la memoria 
RAM y e·so les da la oportunidad de interceptar y de controlar las distintas operaciones qi.le 
se 'realizan en el ordenador en cuestión llevando a cabo la infección de programas ó 
carpetas que formen parte fundamental de aquellas. .l': 
' De la misma forma también están los conocidos vtrus de acción directa que son 
aquellos que lo que hacen es ejecutarse rápidamente y· extenderse por todo el equipo 
~rhyendo consigo el contagio de todo lo que encuentren a su paso: 
··:.;.; . · · Los virus cifrados, los de arranque, los del fichero o los sobreescritura son igualmente 
otros de los peligros contagiosos más importantes que pueden'afectar a nuestro ordenador: 
1
'http://es.wikipedia.org/wiki/Seguridad inform%C3%A 1 ti ca 




. ' \ 
Entre las herramientas más usuales de la seguridad informática, se encuentran los 
programas antivirus, los cortafuegos o firewalls, la encriptación de. la ~nform~ción y el uso 
de contraseñas (passwords). 
Herramientas todas ellas de gran utilidad como también lo son los conocidos 
si~temas de detección de intrusos, también conocidos como anti-spyware. Se trata de 
¡, > ' • ' 
;'·;';.'· 
programas o aplicaciones gracias a los cuales se puede detectar de manera inmediata lo que 
son esos programas espías que se encuentran en nuestro sistema informático y que lo que 
realizan es una recopilación de información del mismo para luego ofrecérsela a un 
dispositivo externo sin contar con nuestra autorización en ningún momento. 
Un sistema seguro debe ser íntegro (con informaCión modificable· 'sólo por las 
':P:ersoúas autorizadas), confidencial (los datos tienen que ser legibles únicamente para los 
usuarios autorizados), irrefutable (el usuario no debe poder negar las acciones que realizó) 
ftener buena disponibilidad (debe ser estable). \':' 
. , De todas formas; como en la mayoría de los ámbitos de la seguridad, lo esencial sigue 
siendo la capacitación de los usuaiios. Una persona que conoce cómo ¡protegerse de las 
amenazas sabrá utilizar sus recursos de la mejor manera posible para evitar ataques o 
accidentes. 
• j' ' • • • • • : -~ ' • • • •• :. \ • • 
En otras palabras, puede decirse que la seguridad infoi:mática: busca garantizar que los 
-~~tdl"~os' 'de un sistema de información sean utilizados tal· como una organización o un 
lisuat!o lo ha decidido, sin intromisiones. 
··' (<_:: La seguridad informática o seguridad de tecnologías de la información es el área de la 
i~formática que se enfoca en la protección de la infraestructura computacional y todo io 
relacionado con esta y, especialmente, la información contenida o ':Circulante·. Para ello 
existen una serie de estándares, protocolos, métodos, reglas, herramientas y leyes 
concebidas para minimizar los posibles riesgos a la infraestructura o a la información. La 
seguridad informática comprende software (bases de datos, metadatús, ~chi:V~s), hardware 
... ··.', 
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~-· ' ' 
y todo lo que la: organización valore (activo) y signifique un riesgo si esta infórmación 
confidencial llega a manos de otras personas, convirtiéndose, por ejemplo, en información. 
privilegiada. 
La definición de seguridad de la información no debe ser confundida con la de 
«seguridad informática», ya que esta última sólo se encarga de la seguridad en el medio 
informático, pero -la información puede encontrarse en diferentes· medios. o. formas, y no 
solo en medios informáticos. 
La seguridad informática es la disciplina que s~ ocupa de diseñar las normas, 
.prod.~dimientos, métodos y técnicas destinados a conseguir un sistema de informaCión 
seguro y confiable. 
· ·' De rn'anera simple, la seguridad en un ambiente de red es la habilidad· de identificar y 
eliminar vulnerabilidades. Una definición general de seguridad debe también poner 
atención a la necesidad de salvaguardar la ventaja organizacional, ~incluyendo información 
y:eqliípos físicos, tales como los mismos computadores. Nadie a cargo de seguridad debe 
·aetermiriár quién y cuándo se puede tomar acciones apropiadas sobre un ítem en específico. 
Cuando se trata de la seguridad de una compañía, lo que es apropiado vada de organización 
·!ai organización. Independientemente, cualquier compañía con una red.debe de.tener u)i·á 
política de seguridad que se dirija a conveniencia y coordinación. 
3.1.1. OBJETIVOS 
La seguridad informática debe establecer normas que minimicen los riesgos a la 
iiíformación o infraestructura informática. · Estas normas incluyen horarios de 
funcionamiento, restricciones a ciertos lugares, autorizaciones, denegaciones, perfiles 
de u~uario, planes de emergencia, protocolos y todo lo necesario que permita un buen 
nivel de seguridad informática minimizando el impacto en el desempeño de los 
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trabajadores y de la organización en general y como principal contribuyente al us~ de 
programas realizados por programadores. 
La seguridad informática está concebida para proteger los activos informáticos, 
entre los que se encuentran los siguientes: 
• La infraestructura computacional: Es una parte fundamental para el 
almacenamiento y gestión de la información, así como para el funcionamiento 
mismo de la organización. La función de la seguridad informática en esta área 
es velar que los equipos funcionen adecuadamente y anticiparse en caso de 
fallas, robos, incendios, boicot, desastres naturales, fallas en d suministro 
eléctrico y cualquier otro factor que atente contra la infraestructura informática. 
• Los usuarios: Son las personas que utilizan la estructura 'tecrioló~ii'~a, zona de 
'comunicaciones y que gestionan la información. Debe protegerse el sistema en 
general para que el uso por parte de ellos no pueda poner' 'iin' 'entredicho la 
seguridad de la información y tampoco que la información que maneJan o 
almacenan sea vulnerable. 
• La información: es el principal activo. Utiliza y reside '~ri la· iilfraestn.ictura: 
computacional y es utilizada por los usuarios. 
3.1.2. AMENAZAS 
No solo las amenazas que surgen de la programación y el funcionamiento de un 
dispositivo de almacenamiento, transmisión o proceso .•. deben 'ser. cortsíderadas, 
también hay otras circunstancias que deben ser tomadas en cuenta e incluso «nÓ 
informáticas». Muchas son a menudo imprevisibles o inevitables, de modo que las 
únicas protecciones posibles son las redundancias y la descehtraÜzadón: por ejemplo 
mediante determinadas estructuras de· redes en el caso de las comunicaciones o 
servidores en clúster para la disponibilidad. 
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Las amenazas pueden ser causadas por: 
• Usuarios: causa del mayor problema ligado a la seguridad de un sistema 
informático. En algunos casos sus acciones causan problemas de seguridad, si 
bien en la mayoría de los casos es porque tienen permisos sobre dimensionados, 
no se les han restringido acciones innecesarias, etc. 
• Programas maliciosos: programas destinados a perjudicar o a hacer un uso 
ilícito de los recursos del sistema. Es i'nstalado (por inatención o maldad) en el 
ordenador, abriendo una puerta a intrusos o bien modificando los datos. Estos. 
programas pueden ser un virus informático, un gusano informático, un troyano, 
una bomba lógica, un programa espía o spyware, en general conocidos como 
malware. 
• Errores de programación: La mayoría de los errores ·cte progradiáéiórt que se 
pueden considerar como una amenaza informática es por su condición de poder 
ser usados como exploits por los crackers, aunq'ue· se dan· casos donde el mal 
desarrollo es, en sí mismo, una amenaza. La actualización de parches de los 
sistemas operativos y aplicaciones permite evitar este tipo de amenazas. 
• Intrusos: persona que consiguen acceder a los datos o progriurias a los cua:les 
. ' ' 
no están autorizados ( crackers, defacers, hackers, script kiddie o script boy, 
viruxers, etc.). 
. . . t'. ~; ' ' '; ' 
• Un siniestro (robo, incendio, inundación): una mala nianipulaciório una inala 
intención derivan a la pérdida del material o de lo~ archivos. 
• . Personal técnico interno: técnicos de sistemas,· administradores de bases de 
' . 
datos, técnicos de desarrollo, etc. Los motivos que se ehcl.lentfah' entre lbs 
habituales son: disputas internas, problemas laborales, despidos, fines 
lucrativos, espionaje, etc . 
• 




Fallos electrónicos o lógicos de los sistemas informáticos en general. . 
Catástrofes naturales: rayos, terremotos, inundaciones, rayos cósmicos, etc., . 
. . . -. . 
A. INGENIERÍA SOCIAL 
Existen diferentes tipos de ataques en Internet como virus, troyanos u 
otros, dichos ataques pueden ser contrarrestados o eliminados pero hay un tipo 
de ataque, que no afecta directamente a los ordenadores, sino a sus usuarios, 
conocidos como "el eslabón más débil". Dicho ataque es capaz de conseguir 
resultados similares a un ataque a través de ' la red, saltándose toda la 
infraestructura creada para combatir programas inaliciosds'. ·Además, es tm 
ataque más eficiente, debido a que es más complejo de calcular y prever. Se 
pueden utilizar infinidad de influencias psicológicas para lognir que los ataques 
a un servidor sean lo más sencil!o posible, ya que el usuario estaría 
inconscientemente dando autorización para · que dicha inducción se vea 
finiquitada hasta el punto de accesos de administrador. 2 
B. TIPOS DE AMENAZAS 
. . ·' -~ ' ·: •. '·f~ :'. ' ' 
Existen infinidad de modos de clasificar un ataque y :cada áta'q\!e pUede 
recibir más de una clasificación. Por ejemplo, un caso de phishing puede llegar 
a robar la contraseña de un usuario de una red social y con 'elúi realizar uria 
suplantación de la identidad para un posterior acoso, o el robo de la contraseña 
puede usarse simplemente pata cambiar la foto del perfil y dejarlo todo en una 
broma (sin que deje de ser delito en ambos casos, al menos en países con 
legislación para el caso, como lo es España). 
2 Arcos S. (20 11) Psicología aplicada a la seguridad informática M. Ribera Sancho Samsó.· 
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~ . ¡ 
AMENAZAS POR EL ORIGEN 
El hecho de conectar una red a un entorno externo nos da la posibilidad 
de que algún atacante pueda entrar en ella, y con esto, se puede hacer robo de 
información o alterar el funcionamiento de 'la red. Sin embargo el hecho de que 
la red no esté conectada a un entorno externo, como Internet, no nos garantiza: 
la seguridad de la misma. De acuerdo con el Computer Security Institute (CSI) 
de San Francisco aproximadamente entre el 60 y 80 por ciento de los incidentes 
de red son causados desde dentro de la misma. Basado en el origen del ataque 
podemos decir que existen dos tipos de amenazas: 
. . . 
• Amenazas internas: Generalmente estas amenazas: pueden ser más serias 
que las externas por varias razones como son: · 
o Si es por usuarios o personal técnico, conocen la redy saben cómo es su 
funcionamiento, ubicación de la información, datos de ' interés, 'etc. 
Además tienen algún nivel de acceso a la red por las mismas necesidades 
de su trabajo, lo que les permite unos mínimos de movimientos. ' 
o Los sistemas de prevención de intrusos o IPS, y :fÍrewalls son mecanismos 
no efectivos en amenazas internas por, habitualmente, no estar orientados 
al tráfico interno. Que el . ataque sea . interno':· no'' tikne que ser 
exclusivamente por personas aJenas a la red, podría ser por 
vulnerabilidades que permiten acceder a· la' red directamente: rosetas 
accesibles, redes inalámbricas desprotegidas, equipos ~·in vigila'ncia,etc.··.: 
• Amenazas externas:· Son aquellas amenazas que se origináh~ fuera de la re,d. 
Al no tener información certera de la n~d, un atacante tiene qu~ realizar 
ciertos pasos para poder conocer qué es lo que' hay en ·~lla y buscar la manera 
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de atacarla. La ventaja que se tiene en este caso es que el administrador de la 
red puede prevenir una buena parte de los ataques externos. 
AMENAZAS POR EL EFECTO 
El tipo de amenazas por el efecto que causan a quién recibe los ataques· 
podría clasificarse en: 
• Robo de información. 
~ Destrucción de información. 
• Anulación del funcionamiento de los sistemas o efectos quetiendári.adlo. :. 
• Suplantación de la identidad, publicidad · de datos personales o 
confidenciales, cambio de información, venta de datos persoria]e~,;etc: 
• Robo de dinero, estafas, etc 
AMENAZAS POR EL MEDIO UTILIZADO 
Se pueden clasificar por el modus operandi del atacante, si bien el efecto 
·puede ser distinto para un mismo tipo de ataque: 
• Virus informático: malware que tiene por objeto altenir el normál 
funcionamiento de la computadora, sin el permiso o él conocimiento del 
usuario. Los virus, habitualmente, reemplazan archivos ejecutables por otros 
infectados con el código de este. Los virus pueden destruir, de manera 
. . 
intencionada, los datos almacenados en un computadora, aunque también 
existen otros más inofensivos, que solo se caracterizan por ser molestos. 
• Phishing. 
• Ingeniería social. 
• De;egación de servicio. 
• Spoofing: de DNS, de IP, de DHCP, etc. 
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C. AMENAZA INFORMÁTICA DEL FUTURO 
Si en un momento el objetivo de los ataques fue cambiar las plataformas 
tecnológicas ahora las tendencias cibercriminales indican que , la nueva 
modalidad es manipular los certificados que contienen la información digital. El 
área semántica, era reservada para los humanos, se convirtió ahora en el núcleo 
de los ataques debido a la evolución de la Web 2.0 y las redes sociales, factores 
que llevaron al nacimiento de la generación 3.0. 
• Se puede afirmar que "la Web 3.0 otorga contenidos y significados de 
manera tal que pueden ser comprendidos por las computadoras, las cuales -
por medio de técnicas de inteligencia artificial'- son capaces· de emular y 
mejorar la obtención de conocimiento, hasta el ·momentó reservada a las 
personas". 
• Es decir, se trata de dotar de significado a las páginas Web', Y' de· ahí e1 
nombre de Web semántica o Sociedad del Conocimiento, como evolución de 
la ya pasada Sociedad de la Información . 
. En este sentido, las amenazas informáticas que viene en él futuro ya no 
son con la inclusión de troyanos en los sistemas o softwares espíás, :sino con el 
hecho de que los ataques se han profesionalizado y manipulan el significado del 
contenido virtual. 
• "La Web 3.0, basada en conceptos como elaborar, compartir y significar, 
; :, '\ '\. ~ 
está representando un desafío para los hackers que :ya no utílizah las 
L 
plataformas convencionales de ataque, sino que optan por modificar los 
significados del contenido digital, provocando así la confusión lógica del 
usuario y permitiendo de este modo la intrusión en los sistemas'', La 
amenaza ya no solicita la clave de homebankirig del desprevenido usuario~ 
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smo que directamente modifica el balance de la .·cuenta, asustando al 
intemauta y, a partir de allí, sí efectuar ~1 robo del capital". 
• Obtención de perfiles de los usuarios por medios, en un prin~ipio, lícitos: 
seguimiento de las búsquedas realizadas, históricos de ,navegación, 
seguimiento con geoposicionamiento de los. móviles, análisis de las 
imágenes digitales subidas a Internet, etc. 
Para no ser presa de esta nueva ola de ataques más sutiles, se recomienda: 
• Mantener las soluciones actiyadas y actualizadas. 
• Evitar realizar operaciones comerciales én computadoras &:'uso publicO o eh 
redes abiertas. 
• Verificar los archivos adjuntos de mensajes sospechosos y evit~r su descarga 
en caso de duda. 
3.1.3.ANÁLISIS DE RIESGOS 
El análisis de riesgos informáticos es un proceso ·que comprende la 
identificación de activos informáticos, sus vulnerabilidades y amenazas a los que se 
encuentran expuestos así como su probabilidad de ocurrencia y el imp~6tb ·de las 
mismas, a fin de determinar los controles adecuados para aceptar, disminuir, transferir 
o evitar la ocurrencia del riesgo. 
Teníendo en cuenta que la explotación de un riesgo causaría daños o pérdidas 
financieras o administrativas a una empresa u organización, se tiene la necesidad de 
poder estimar la magnitud del impacto del riesgo a que se encuentra expuesta 
mediante la aplicación de controles. Dichos controles, para que seari efectivos, deben 
ser implementados en conjunto formando una arquitectura de' seguridad con 'la 
'·¡. 
finalidad de preservar las propiedades de confidencialidad, integridad y 
disponibilidad de los recursos objetos de riesgo. 
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Elementos de un análisis de riesgo 
El proceso de análisis de riesgo genera habitualmente un documentó' al cual se 
le conoce como matriz de riesgo. En este documento se muestran los elementos 
identificados, la manera en que se relacionan y los cálculos rea:lizadcis. Este' análisis 
de riesgo es ·indispensable para lograr una correcta administración del riesgo. La 
administración del riesgo hace referencia a la gestión de los recursos de la 
organización. Existen diferentes tipos de riesgos como el riesgo residual y riesgo total 
así como también el tratamiento del riesgo, evaluación del riesgo y gestión del riesgo 
entre otras. La fórmula para determinar el riesgo total es: 
RT (Riesgo Total)= Probabilidad x Impacto Promedio 
A partir de esta fórmula determinaremos su tratamiento y después de aplicar los 
controles podremos obtener el riesgo residual. 
3.1.4. ANÁLISIS DE IMPACTO AL NEGOCIO 
·El reto es asignar estratégicamente los recursos para cada equipo de seguridad y 
bienes que intervengan, basándose en el impacto potencial para el negocio, respecto a 
los diVersos incidentes que se deben resolver. 
Para determinar el establecimiento de prioridades, el sistema de gestión de 
incidentes necesita saber el valor de los sistemas de información 'que pueden ser 
potencialmente afectados por incidentes de seguridad. Esto puede implicar que 
alguien dentro de la organización asigne un valor monetario a cada equipo y un 
archivo en la red o asignar un valor relativo a cada sistema y la información sobre 
ella. Dentro de los valores para el sistema se pueden distinguir: confidencialidad de la 
información, la integridad (aplicaciones e información) y finalmente la disponibilidad 
del sistema. Cada uno de estos valores es un sistema independiente del negocio, 
supongamos el siguiente ejemplo, un servidor web público pueden poseer la 
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característica de confidencialidad baja (ya que toda la información es pública) pero 
necesita alta disponibilidad e integridad, para poder ser confiable. En contraste, un 
sistema de planificación de recursos empresariales (ERP) es, habitualmente, un 
sistema que posee alto puntaje en las tres variables. 
Los incidentes individuales pueden variar ampliamente en términos de alcance 
e importancia. 
3.1.5.PUESTA EN MARCHA DE UNA POLÍTICA DE SEGURIDAD 
Actualmente las legislaciones nacionales de los Estados, obligan a las empresas, 
instituciones públicas a implantar una política de seguridad. Pot ejemplo, 'en Perú, la 
Ley Orgánica de Protección de Datos Personales y 'su normativa de· desarrollo, 
·protege ese tipo de datos estipulando medidas básicas y necesidades que impidan la 
pérdida de calidad de la información o su robo. También sé establec'eh' medidas 
tecnológicas para permitir que los sistemas informáticos que prestan servicios a los 
ciudadanos cumplan con unos requerimientos de seguridad acordes al tipo de 
disponibilidad de los servicios que se prestan. 
Generalmente se ocupa exclusivamente a asegurar los derechos de acceso a los 
datos y recursos con las herramientas de control y mecani'~'rrios ·de identificación. 
Estos mecanismos permiten saber que los operadores tienen sólo los permisos que se 
les di'o. 
' . \ ~- i . . . :\' •. : • . . : . : ' . .. 
La seguridad informática debe ser estudiada para que no impida: el 'trabajó d~ 
los operadores en lo que les es necesario y que puedan utilizar el sistema informático 
con toda confianza. Por eso en lo referente a·· elaborar una. polhica de seguridad, 
conviene: 
• Elaborar reglas y procedimientos para cada servido de la organización. 
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• 
• Definir las accwnes a emprender y elegir las personas a contactar en caso de 
',¡ 
detectar una posible intrusión 
• Sensibilizar a los operadores con los problemas ligados con la seguridad de los 
sistemas informáticos. 
Los derechos de acceso de los operadores deben · ser definidos por. los 
responsables jerárquicos y no por los administradores informáticos, los cuales tienen 
que c.onseguir que los recursos y derechos de acceso sean coherentes con la política 
de seguridad definida. Además,. como el administrador suele ser el único. en conoc~r 
perfectamente el sistema, tiene que derivar a la directiva cualquier problema e 
información relevante sobre la seguridad, y eventualmente aconsejar estrategias a 
poner en marcha, así como ser el punto de entrada de la comunicación a los 
trabajadores sobre problemas y recomendaciones en término de seguridad 
informática. 
3~1.6. TÉCNICAS PARA ASEGURAR EL SISTEMA' · 
Dos firewalls permiten crear una Zona_desmilitarizada~(lhform'ática) dohde 
alojar los principales servidores que dan servicio a la empresa y la relacionan con: 
Internet. Por ejemplo, los servidores web, los servidores de cotreo\~lectrórlico; etc. El 
router es el elemento expuesto directamente a Internet y, por tanto, el más vulnerable. 
El activo más importante que se posee es la información y, por lo tanto, deben 
existir técnicas que la aseguren, más allá de la seguridad física que se establezca 
sobre los equipos en los cuales se almacena. Estas técnicas las brinda la seguridad 
lógica que consiste en la aplicación de barreras. y procedimientos que resguardan el 
acceso a los datos y solo permiten acceder a ellos a las person~s aut~ri~adas pára 
hacerlo. 
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Cada tipo de ataque y cada sistema requiere de un medio de protección o más 
(en la mayoría de los casos es una combinación de varios de ellos). 
A continuación se enumeran una serie de medidas que se .considerap básic~s 
para asegurar un sistema tipo, si bien para necesidades específicas se requieren 
medidas extraordinarias y de mayor profundidad: 
Utilizar técnicas de desarrollo que cumplan con los criterios de seguridad al uso 
para todo el software que se implanteJ en los sistemas, partiendo de. estándares y 
de personal suficientemente formado y concienciado con la seguridad. 
• Implantar medidas de seguridad físicas: sistemas a:nti incendios, vigilancia de los 
centros de proceso de datos, sistemas de protección contra inundaciones, 
protecciones eléctricas contra apagones y sobretensiones, sistemas. de: control· de 
• _i 
accesos, etc. 
• Codificar la información: criptología, criptografía y criptociencia. Esto se debe 
. . 
realizar en todos aquellos trayectos por los que circule la información· que se 
quiere proteger, no solo en aquellos más vulnerables: Por ejemplo, si los datos de 
una base muy confidencial se han protegido con dos niveies de firewall, se ha 
cifrado todo el trayecto entre los clientes y los servidores y entre Ios propios 
servidores, se utilizan certificados y sin embargo se dejan sin cifrar· las 
,. ' ' ' 
impresiones . enviadas a la impresora de red, 'téndríari\68 ·'u&' ;punto'· tle 
vulnerabilidad. 
• Contraseñas difíciles de averiguar que, por ejemplo, ·fio.puedhíl;.seidedúcidas a 
partir de los datos personales del individuo o por comparación con un diccionario, 
y que se cambien con la suficiente periodicidad. Las contáiseñas, además, deben 
. tener la suficiente complejidad como para que un atacante no pueda deducirla por 
medio de programas informáticos. El uso de certificados digitales mejora la 
s~guridad frente al simple uso de contraseñas. 
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• . Vigilancia de red. Las redes transportan toda la información, pór lo que además 
de ser el medio habitual de acceso de los atacantes, también son un buen lugar 
para obtener la información sin tener que acceder a las fuentes· de la misma. Por la 
red no solo circula la información de ficheros informáticos como tál, tambié~ se 
transportan por ella: correo electrónico, conversaciones telefónica (VoiP), 
' 
mensajería instantánea, navegación Internet, lecturas y escrituras a bases de datos, 
etc. Por todo ello, proteger la red es una de las principales tareas para evitar robo' 
de información. Existen medidas que abarcan desde la seguridad física de los 
puntos de entráda hasta el control de equipos conectados, por ejemplo g·o2:.'lx. En 
el caso de redes inalámbricas la posibilidad de vulnerar lasegur1dad es mayor y 
deben adoptarse medidas adicionales. 
• Redes perimetrales de seguridad, o DMZ, permiten generar reglas de acceso 
fuertes entre los usuarios y servidores no públicos Y' los equipos publicados. be 
esta forma, las reglas más débiles solo permiten el acceso a ciertos 'equipds y 
nunca a los datos, que quedarán tras dos niveles de seguridad. 
• Tecnologías repelentes o protectoras: cortafuegos, sistema de' detección de 
intrusos - antispyware, antivirus, llaves para protección de software, etc. 
• Mantener los sistemas de información con las actualizaciones que más impacten 
en la seguridad. 
·, 
• Copias de seguridad e, incluso, sistemas de respaldo remoto que permiten 
mantener la información en dos ubicaciones de forma asíncrona. 
• Controlar el acceso a la información por medio de permisos cehtralizados y 
mantenidos (tipo Active Directory, LDAP, listas de control de acceso, etc.). Los 
medios para conseguirlo son: 
• Restringir el acceso (de personas de la organización y de las que no lo son) a los 
programas y archivos. 
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o Asegurar que los operadores puedan trabajar pero que no :puedan modificar 
los programas m los archivos que no correspondan (sin una supervisión 
minuciosa). 
o Asegurar que se utilicen los datos, archivos y programas correctos en/y/por 
el procedimiento elegido. 
o Asegurar que la información transmitida sea la misma que reciba el 
destinatario al cual se ha enviado y que no le llegue a otro. y que existan 
sistemas y pasos de emergencia alternativos de transmisión entre .diferentes 
puntos. 
o Organizar a cada uno de los empleados por jerarquía·inforinatica,·con claves 
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o 
aplicaciones empleadas. 
o Actualizar constantemente las contraseñas de accesos a los sistemas de 
cómputo, como se ha indicado más arriba, e inCluso utiiizando programa que 
ayuden a los usuarios a la gestión de la gran cantidad de contraseñas que 
tienen gestionar . en los entornos actuales, conocidos lÜibituaime'nte cOmo 
gestores de identidad. 
• Redundancia y descentralización . ... \ '~ ~ .. ·~,':' : ¡. . . : .. _ " 
A. RESPALDO DE INFORMACIÓN 
La información constituye el activo más import~nte de 'las empresas, pudiendo 
verse afectada por muchos factores tales como r6bos, incendios, falÍas de disco, 
virus u otros. Desde el punto de vista de la empresa, uno de los problemas más 
• • ' •• ~ •, .\. ., ' ,• .. 1 
importantes que debe resolver es la protección permanente' de ·su ihform'aciórt 
crítica. 
Capítulo 111: Marco Teórico -36-
La medida más eficiente para la protección de los datos es determinar una 
buena política de copias de seguridad o backups. Este debe incluir copias de 
seguridad completa (los datos son almacenados en su totalidad la primera vez) y. 
copias de seguridad incrementales (solo se copian los ficheros; creados Q'. 
modificados desde el último backup ). Es vital para las empresas elaborar un 
plan de backup en función del volumen de información generada y la cantidad 
de equipos críticos. 
Un buen sistema de respaldo debe contar con ciertas características 
indispensables: 
o Continuo. El respaldo de datos debe ser completamente automático y 
continuo. Debe funcionar de forma transparenté, sin intervenir énlas tareas 
que se encuentra realizando el usuario. 
o Seguro. Muchos softwares de respaldo incluyen cifrado de datos, lo cual 
debe ser hecho localmente en el equipo antes del envío' de' la información ... 
o Remoto. Los datos deben quedar alojados en dependencias alejadas de la 
empresa. 
o Mantenimiento de versiones anteriores de los datos. Se debe contar con un 
sistema que permita la recuperación de, por ejemplo, versiOnes diarias, 
semanales y mensuales de los datos. 
(· 
Hoy en día los sistemas de respaldo de información online, servicio de backup 
remoto, están ganando terreno en las empresas y organiscl~s glibetna~entales. 
La mayoría de los sistemas modernos de respaldo ·. de . inform~ción'- online. 
cuentan con las máximas medidas de seguridad y disponibilidad de datos. Estos 
sistemas p~rmiten a las empresas crecer en volumen de información derivando 
la nécesidad del crecimiento de la copia de respaldo a proveedor del servicio. 
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B. PROTECCIÓN CONTRA VIRUS 
Los virus son uno de los medios más tradicionales de ataque a .los sistemas y a 
la información que sostienen. Para poder evitar su contagio se deben vigilar los 
equipos y los medios de acceso a ellos, principalmente la red. 
Control del software instalado 
Tener instalado en la máquina únicamente el software necesario reduce riesgos. 
Así mismo tener controlado el software asegura la calidad de la procedencia del 
mismo (el software obtenido de forma ilegal o sin garantías aumenta lds 
riesgos). En todo caso un inventario de software proporciona un método 
correcto de asegurar la reinstalación en' caso de desastre. :El software con 
métodos de instalación rápidos facilita también la reinstalación en caso de 
contingencia. 
Control de la red 
Los puntos de entrada en la red son generalmente el correo, las páginas web y la 
entrada de ficheros desde discos, o de ordenadores ajenos, c'o~o portátiles. 
Mantener al máximo el número de recursos de red solo en modo lectura, 'impidé . 
que ordenadores infectados propaguen virus. En el mismo 'sentido se pueden 
reducir los permisos de los usuarios al mínimo. ¡ "<.\ .,_ '' 
Se pueden centralizar los datos de forma que detectores de virus en modo batch 
puedan trabajar durante el tiempo inactivo de las máquinas. 
Controlar y monitorizar el acceso a Internet puede detectar, en fases de 
recuperación, cómo se ha introducido el virus. · 
C. PROTECCIÓN FÍSICA DE ACCESO A LAS REDES ·.:':.. 
. . ' . 
Independientemente de las medidas que se adopten para proteger los equipos de 
. . ~· ... 
una red de área local y el software que reside en ellos, se deben tomar medidas 
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que impidan que usuarios no autorizados puedan acceder. Las medidas 
habituales dependen del medio físico a proteger. 
A continuación se enumeran algunos de los métodos, sin entrar al tema de la 
protección de la red frente a ataques o intentos de intrusión desde redes 
externas, tales como Internet. 
Redes cableadas · 
:·. 
: .). 
Las rosetas de conexión de los edificios deben estar protegidas y vigiladas. Una 
medida básica es evitar tener puntos de red conectádos a los switches. Aun así 
siempre puede ser sustituido un equipo por otro no autorizado con lo que hacen 
falta medidas adicionales: norma de acceso 802.1x,,listas de controi de acceso 
por MAC addresses, servidores de DHCP por asignación reservada, etc. 
: .... 
Redes inalámbricas 
En este caso el control físico se hace más difícil, si bien se pueden tomar 
medidas de contención de la emisión electromagnética para circunscribirla· a 
aquellos lugares que consideremos apropiados y seguros. Además sé consideran 
medidas de calidad el uso del cifrado ( WPA, WPA v.2;'·uso de' d:rtificádos 
digitales, etc.), contraseñas compartidas y, también en este c~so, los' filtros de 
direcciones MAC, son varias de las medidas habituales que'cüando se aplican 
conjuntamente aumentan la seguridad de forma considerable frente al uso de un 
único método. 
D. SANITIZACIÓN 
Proceso lógico y/o físico mediante el cual se elimina información considerada 
. . 
sensible o confidencial de un medio ya sea físico o magnético, ya· sea con' el 
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objeto de desclasificarlo, reutilizar el medio o destruir el medio en el cual se 
encuentra. 
3.2. HACKER 
En los últimos 2 años, la intrusión en las computadoras se ha más que triplica~o. 
Quien está tratando de robar su información. Los hackers no se-irán, así que es mejor saber 
quiénes son y porque hacen lo que hacen. 
La Internet está llena de sitios y consejos que sirven a los hackers neófitos en sus 
fechorías, tanto jóvenes, como criminales y terroristas tienen acceso a ella, lo que significa 
que un mayor número de intrusos está tocando las puertas. 
A pesar de una mayor seguridad en la web y de penalidades más estrictas por irrumpir 
-~.¿los sistemas, los ataques de los hackers están por encima del triple en los últimos 2 añ~s. 
La mayoría de las compañías rehúsa informar sobre los ataques con el fin' ·de' 'evitar· un 
'iili.pactcí· negativo en la publicidad. Las· estadísticas cubren desde las irrupciones· en las 
redes locales (que le dan acceso al hacker a los archivos con la información), hasta el 
vandalismo en los sitios web, (los ataques de negación de servicios y el rbbo de la 
información). 
Los riesgos que se corren aquí son personales y profesionales. Los hackers se 
pueden tobar lás contraseñas y los números de cuentas bancarias de. sú PC o pueden 
'~poderarse de los secretos comerciales desde la red local de Sú compañía. 
Este fenómeno también representa un riesgo contra Ía seguridad nk.cio~al, porque 
los terroristas más conocedores o los gobiernos más hostiles, pudieran interrumpir lÚ~ 
sistemas satelitales, llevar a cabo una guerra económica interfiri~ndo· eri ·las tra~sferenciás 
finartcieras o incluso crear problemas en el control de tráfico aéreo: · 
Pero no todos los hackers tienen malas intenciones. Algunos se encargan de la 
seguridad de los sistemas de las compañías y otros contribuyen a la seguridad avisándoles a 
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los fabricantes de software, si encuentran algo vulnerable; sin embargo por cada hacker que 
. ·-: ·"·'· 
cambia su sombrero negro por uno blanco, existen docenas que mantienen en vilo a las 
',·•, 
compañías y al gobierno. 
Antes la piratería informática no tenía nada que ver con la violación de la ley o el 
daño a los sistemas. Los primeros hackers que surgieron en el Instituto Tecnológico de 
.. :' 
Massachussets en los años 60's estaban impulsados por el deseo de dominar las 
complejidades de los sistemas computacionales y de empujar la tecnología más allá de sus 
capacidades conoCidas. 
La ética del hacker, que es un dictamen aún sin escribir y que gobierna el mundo dé 
la piratería, dice que un hacker no hará daño. Pero esto no lo pOdernos comprobar, así que 
'' '\ 
mientras estemos en la red, estarnos "a su disposición". Existe por la red un documento 
llamado "Hacker manifiesto". 
Si una persona tiene motivos p~líticos contra alguna empresa "X;,- y decide- estropear su 
p~giha web, solo tiene que entrar en línea y aprender corno hacerlo. ', 
~.' .. 
···,·:1 
3.2.1. PIRATAS INFORMA TICOS 
. . 
Con el advenimiento de la era de la computación han· ·surgido diversos 
apelativos que se emplean para designar a personas o grupo's de ellas que se dedican a 
actividades ilícitas. Considerarnos que existe confusión en los conceptos aplicados, ya 
que definitivamente existen diferencias entre ellos y es nuestra intención detallar sus 
verdaderos significados. 
Con· el devenir de los años, los medios de difusión periodísticos, influenciados 
por las transnacionales de software, adoptaron el nombre de "hacker" para calificar a 
toda persona involucrada en actos que atentan en contra la propiedad intelectual, 
seguridad en las redes, autores de virus, intrusos de servidores, ínterceptadores cte 
mensaje de correo, vándalos del ciberespacio, etc. 
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Aunque la palabra pirata es evocativamente romántica, este ¡tpelativo es 
atribuido a las personas que hacen uso del software creado por terceros, a través de 
copias obtenidas ilegalmente, vale decir, sin permiso o licencia del autor. Al software 
no original se le' denomina "copia pirata", pero en términos reales y crudo~deberÍa 
llamarse un software robado. 
La palabra pirata, asociada al uso ilegal del software, fué nombrada por primera 
vez por William Gates en 1976, en su "Carta abierta a los Hobistas" mediante la cual 
expresó su protesta debido a que muchos usuarios de computadoras estaban haciendo 
uso de un software desarrollado por él, sin su autorización~ 
En todo el mundo el uso del software ilegal· está sujeto a sanciones· y 
penalidades, que se agravan cuando el pirata se convierte en un comercializador de 
software copiado ilegalmente para lucrar en beneficio propio. 
3.2.2.ALGUNAS DEFINICIONES 
A.' Hacker: 
Hacker es una expresión idiomática inglesa cuya traduc'ción literal al español 
• • • 1 • 
tiene vario.s significados, siendo el más popular el atribuido a "una persona contratada 
para un trabajo rutinario" y que por la naturaleza del rnismo su trabajo es tedioso, 
entregado, hasta diríase maniático. 
El apelativo de hacker se crea a fines del siglo pasado cuándo los Estados 
Unidos de América empiezan a recibir un masivo movimiento migratorio de personas 
de todos los países del mundo que esperaban encontrar en el "país de las 
oportunidades" un bienestar económico y progreso. 
Los hackers eran estibadores informales que se pasahan todos el día bajando las 
maletas y bultos de las personas y familias completas que llegaban en los· barcos· a los 
puertos de New York, Boston, San Francisco, etc .. Estos trabajadores eran 
Capítulo 111: Marco Teórico -42-
'. t,: 
infatigables, pues trabajaban muchas veces sin descansar y hasta:· dormían y' comían 
entre los bultos de los muelles con el objeto de no perderse una oportunidad de ganar 
dinero. La palabra "hack" en inglés significa "hacha" en e.spañol. Como si fuesen 
taladores de árboles que usan su hacha, en forma infatigáble hasta llegar a tumbarlos, 
su tesonero propósito les mereció este apelativo. 
La palabra hacker aplicada en la computación se refiere a las personas que se 
dedica a una tarea de investigación o desarrollo realizando esfuerzos más allá delos 
normales y convencionales, anteponiéndole un apasionamiento que supera su normal 
energía. El hacker es alguien que se apasiona por las comput~dorás·y se· dedica a ellas 
más allá de los límites. Los hackers tienen "un saludable sentido de curiosidad: 
prueban todas las cerraduras de las puertas para averiguar, si están cerradas. No 
sueltan un sistema que están investigando hasta que los problemas que se le presenten 
queden resueltos". 
"La revolución de la computación ha sido lograda grac1as a los hackers", 
afirman categóricamente los famosos estudiosos e investigadores 'píorietos ·de 1o's 
virus de computadoras Rob Rosenberg y Ross Greenberg. 
"Un Hacker es una persona dedicada a su art~, 'alg\:Úen que 'sigue el 
conocimiento hacia donde este se dirija, alguien que se apega a la tecnología para 
explorarla, observarla, analizarla y modificar su funcionamiento, es alguien que es 
capaz de hacer algo raro con cualquier aparato electrónico y' 'io hace act~ar dis:tintó, 
alguien que no tiene límites para la imaginación y busca información para después 
compartirla, es alguien al que no le interesa el dinero con lo que hace, sólo. le importa 
las bellezas que pueda crear con su cerebro, devorando todo io que''ie produzca 
satisfacción y estimulación mental... Un hacker es aquel que piensa distinto y hace de 
"'•' 
ese pensamiento una realidad con diversos métodos. Es aquel que l~ihteresa.Io nuevo 
y que quiere aprender a fondo lo que le interesa." 
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Hacker, originalmente, un aficionado a los ordenadores o .computadoras, un . 
\ . 
usuario totalmente cautivado por la programación y la tecnología informáticas. En la 
dé_cada de 1980, con la llegada de las computadoras personales y las redes de acceso 
._, ,: 
remoto, este término adquirió una connotación peyorativa y comenzó a usarse para 
denominar a quien se conecta a una red para invadir en secreto computadoras, y 
consultar o alterar los programas o los datos almacenados en las mismas. También se 
utiliza para referirse a alguien que, además de programar, disfruta desmenuzando 
sistemas operativos y_programas para ver cómo funcionan. 
El Hacking se considera una ofensa o ataque al Derecho & gen tés;· y· no tant() 
un delito contra un Estado concreto, sino más bien coritra la hum~nidad. El delito 
puede ser castigado por los tribunales de cualquier país en él qU:e 'el' agresor se. halle .. 
La esencia del Hacking consiste en que el pirata no tiene permiso de ningún Estado 
soberano o de un Gobierno en hostilidades con otro. ·Los HACKERS son 
considerados delincuentes comunes en toda la humanidad; dado . que todas las 
naciones tienen igual interés en su captura y castigo. 
Desde los inicios de la computación electromecánica a base de relés, bobinas y 
tubos de vidrio al vacío, las tareas de programación eran muy t~diosas y: er lenguaJe 
de esos años era el críptico lenguaje de máquina y posteriormente se empleó el 
' ,. ' ' 
Assembler Pnemónico. En la fase inicial de las computadora~', ·'no'' cÓmo las 
concebimos ahora, hubieron hombres, mujeres, jóvenes y adultos entregados por 
entero a diversificadas tareas de investigación y experimentación, considerándose su 
trabajo, rutinario, sumamente perseverante y cuyos. resultados sóio se han podido 
reconocer a través de los años. 
Una mujer, la almirante de la armada norteainericaná Grace Hooper es 
considerada el primer hacker de la era de la computación. Mientras ella tiabajaba 'e 
investigaba en la computadora Mark I, durante la Segunda Guerra Mundial, fue la 
!',, 
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primera persona que aseguró que las computadoras no solamente servían para fines 
bélicos, sino que además podrían ser muy útiles para diversos usos a favor de la 
humanidad. Ella creó un lenguaje de programación denominado FlowMatic y años 
después inventó nada menos que el famoso lenguaje COBOL. 
Desde hace algún tiempo el FBI de los Estados Unidos emplea el software 
"Carnivore" que espía a los usuarios de Internet y recientemente el Senado 
norteamericano le concedió la facultad de utilizarlo sin autorización judicial. 
B. Cracker: 
El dolor de cabeza de muchos ingenieros informáticos ya que este tipo de 
persona se adentra en los sistemas informáticos pero para causar daño. 
Es aquella persona que haciendo gala de grandes conocimientos sobre 
computación y con un obsceno propósito de luchar en contra· de lo que le está 
prohibido, empieza a investigar la forma de bloquear protecciones hasta lograr su 
objetivo. Los crackers modernos usan programas propios o muchos de los que se 
distribuyen gratuitamente en cientos de páginas web, tales como rutinas 
desbloqueadoras de claves de acceso o generadores de números para que en forma 
aleatoria y ejecutada automáticamente pueden lograr vulne;ar Claves de accescis de 
los sistemas. 
Obviamente que antes que llegar a ser un cracker se debe ser un buen hacker. 
.. ' ·. ¡._~·, 
Asimismo se debe mencionar que no todos los hackers se·convierten en crackers. 
Un cracker también puede ser el que se dedica a realizar esos pequeños 
programas que destruyen los datos de las PC, sí los Virus I~formátic~s'. ~ · · · · 
Los mismos crackers, pueden usar herramientas (programas) hechas por ellos 
mismos o por otros crackers, que les sirven para desencriptar información, "romper" 
los passwords de las PC, e incluso de los programas y compresores de archivos; 
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aunque si estos programas no son manejados por malas manos, pueden ser muy útiles 
para los técnicos o para uno mismo, claro con los archivos y ordenaciores de cada 
. :) . ,, : . ' . 
qmen. 
Los crackers, pueden ser empleados rencorosos o frustrados de alguna 
~ompañía, que tengan fines maliciosos o de venganza en contra de alguna empresa o 
persona, o pueden ser estudiantes que quieran demostrar sus habilidades pero de la 
manera equivocada o simplemente personas que lo hagan solo por diversión. 
C. 'Phreacker: 
El phreaker es una persona que con amplios conocimientós ·de 'telefonía puede 
llegar a realizar act~vidades no autorizadas con los teléfonos, por lo general celulares. 
Construyen equipos electrónicos artesanales que pueden interceptár y hasta ejecutar 
llamadas de aparatos telefónicos celulares sin que el 'titular· se: percate' de ello. 'En 
Internet se distribuyen planOs con las instrucciones y nomenclaturas de los 
componentes para construir diversos modelos de estos aparatos. 
D. Lamer: 
'. ·. ~ . ' 
Un Lamer es simple y sencillamente un tonto de la ·infdrmática, uria: persona 
que se siente Hacker por haber bajado de Internet el Netbus, alguien a quien le guste 
bajar virus de la red e instalarlos en la PC de sus amigos; aunque más bien podría 
decírsele como un Cracker de pésima calidad; en general' alguien que cree que tiene 
rriuthos conocimientos de informática y programación, pero no tiene ni la más 
mínima idea de ello. 
: ~ ._ .. ; ' 
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E. Relación entre ellos: 
Un Cracker es parecido al Hacker en cuanto a que el cracker, también puede 
tener la habilidad de entrar en sistemas ajenos, solo que el cracker destruye la 
información que encuentra e inclusive la vende. 
Un Lamer, pretende ser Hacker, haciendo cosas que los Crackers ya pasaron. 
Un Phreacker solo tiene similitud entre estos en que ocupan programas para 
generar tarjetas de crédito, en lo demás son totalmente diferentes. 
Por último, cuando se escuche o lea la palabra Hacker, solo hay que pensar en 
que es una persona que solo busca información para su uso personal, y no es como el 
cracker que se dedica a destruir, aunque esto no quiere decir que los hackers ho 
puedan destruir la información, solo que no lo hacen, por ética. 
3.2.3. SISTEMAS REMOTOS 
Un sistema remoto es un sistema, que viéndolo desde mi PC se :t'ricuentni 
quizás a miles de kilómetros y cualquier persona puede tener acceso a ellos, siempre 
y cuando sepa cómo hacerlo .. Es posible acceder de únamáquina a otra siempre y 
cuando exista un camin~ físico por el que hacerlo, un cable directo, una red, etc·. En 
esta sección explicaremos que se necesita para hacerlo. 
Para que un usuario de un sistema determinado pueda acceder a ~m sistema 
remoto será necesario que tenga una cuenta de usuario en dicho sistema, y que los 
accesos remotos estén permitidos. 
Cuando se accede a un sistema remoto, los comandos se ejecutarán en la 
máquina o host remoto, si bien las entradas y salidas ·estándar· estarán en el sistema 
local. Se puede decir que el sistema local se limita a i'uterconectar ~1 usuario con el 
sistema remoto, de forma transparente. Esto no es def todo cierto, pues quedan 
registros de las conexiones establecidas, etc. en el sistema local. 
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Para acceder a un sistema habrá que conocer su dirección IP 
(AAA.BBB.CCC.DDD), donde cada uno' de los 4 v~lores to~ará valores entre O y 
255) y/o nombre. 
Una forma de conocer si un sistema es accesible es mediante el comando ping, 
mediante el cual el sistema local envía mensajes al sistema remoto y espera respuesta. 
Si se recibe respuesta, no se pierde ningún paquete, es que el sistema está accesible. 
ping [DIR·IP] 
Para saber si un sistema es accesible por su nombre se puede consultar el 
archivo /etc/hosts en el que se identifican los nombres 'de los sistemas ton su 
direcCión IP. 
Existen diferentes comandos para acceder a sistemas remotos,, entre los que destacan: . 
• telnet telnet sistema 
• rlogin rlogin sistema [ -1 usuario ] 
Así mismo existen comandos para transferencia de archivÓs de 'úk'siste~a a: 
otro sin necesidad de establecer una sesión directamente en el sistema remoto, entre 
los que destacan: 
• ftp ftp sistema 
• rcp rcp[ usuario@] sistema:/directorio/archivo[ usuario@] sistema:/directorio 
Se pueden ejecutar comandos en un sistema remoto mediante el ~amando remsh: · 
remsh sistema [ -1 usuario ] comando 
También se puede enviar y recibir correo de usuarios de otros sistemas, para 
. ' . 
ello, habrá que indicar el nombre del usuario de destino y el nombre del sistehJa, coh 
una nomenclatura como la usada en Inteniet: 
usuario@host 
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Por motivos de seguridad, cada vez que se intenta acceder a un ·sistema se 
pedirá login y password. Existe la posibilidad de que no se pida, cu~ndó se ejecut~ 
rlogin, rcp o remsh, y consiste en generar un archivo, bajo el directorio de usuario de 
la máquina remota, llamado .rhost, en el que se especifica los hosts o sistemas y 
usuarios que pueden acceder como el usuario propietario de dicho directorio. Los 
nombres de sistemas definidos deben coincidir con los definidos en el archivo 
/etc/hosts.equiv . Esto es útil sobre todo cuando el nombre de usuario coincide en los 
dos sistemas. Si el nombre de usuario fuera diferente, habría que especificar en el 
comando de conexión el nombre del usuario del sistema remoto para evitar la petición 
de password. ,. 
La estructura del archivo .rhost en un sistema remoto es del tipo:' 
sistema local 1 login_ usuario _local_ 1 # Comentario l 
sistema local 2 login_usuario_local_2 # Comentario 2 
Se pueden habilitar o inhabilitar usuario y/o sistemas can los signos "+"y"-". 
3.3. VIRUS 
Son programas creados con distintos lenguajes de programación'o códigb :de máquina 
(es el leng'uaje más elemental que el ordenador es capaz de interpretar). Cuando se activa 
(previamente el usuario a ejecutado dicho virus, en forma de fichero con distintas 
. . ·:· ' .. ·.··.· 
extensiones ejecutables) el virus comienza su infección, entra en acción el código, que 
dependiendo, de su programación, será más o menos destructivo, provocando problemas al 
sistema informático del usuario. Se comportan a veces de forrr~a similar a lÓs biológicos, 
.aunque hay una diferencia muy clara. Los virus informáticos siempre se introducen en el 
Sistema cuando e} usuario los ejecuta. Por lo tanto si tenemos un antivirus actualizado y NO 
ejecutamos archivos de procedencia sospechosa, desconocida, poderrios estar i salvO de 
e§tcís virus con un porcentaje muy alto. Los biológicos es distinto, todos sabemos que nos 
Capítulo 111: Marco Teórico ;~ 49-
podemos cuidar perfectamente y por el simple hecho de respirar un aire acondicionado 
contaminado nos puede entrar un virus. Pero creadores de estos pro.gramas informáticos 
~Íricos en ocasiones, podemos encontrar obras de "ingeniería social" que da lugar a que el 
usuario ejecute un virus sin prácticamente darse cuenta. 
· .. ,;¡ · ...• 
3.3.1. RESEÑA HISTORICA 
A principios de los '80, si un programador hubiera dicho que una computadora 
podía estar infectada por un virus, probablemente hubiera sido el hazmerreír de sus 
colegas. El problema es que el término "virus" causa la falsa impresión de que los 
' ·' .. ·virús informáticos se refieren a virus en el sentido biológico. ' 
Para explicar el ongen del término "virus informático" haremos un paralelo 
entre ·estos y los biológicos. 
'···· 
Cuadro N° 1 O- Comparación Virus Biológicos e Informáticos 
Virus Biológicos Virus Informáticos · '· 
Atacan programas específicos ( todos los 
Atacan células específicas del cuerpo 
.COM, .EXE,.DOC etc)· 
Modifican la información genética de una Manipulan el programa de modo que realice 
célula con cierta intención ciertas tareas 
La .. célula infectada produce propia 
El programa infectado produce nuevos virus 
nuevos virus ~ 
Una célula infectada no se infecta más de Un programa se infecta sólo una vez por la 
una vez por el mismo virus mayoría de los virus 
Un organismo infectado puede no exhibir El programa infectado puede trabajar sm 
síntomas por un largo tiempo producir errores por uri largo tiempo 
., . ' 
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No todas las células a las que ataca el Los programas pueden volverse mm unes 
virus son infectadas contra ciertos virus 
Los virus pueden mutar para no ser Los virus pueden modificarse a sí mismos para 
' 
\· \ o • 
' descubiertos fácilmente no ser detectados 
.,_ 
Los primeros virus informáticos comenzaron a dispersarse hacia fines de la 
década del 80. Los resultados de los ataques en sus pnmeros años de existencia . 
fueron graves, pues la mayoría de los sistemas infectados sufrieron pérdidas de 
.. ·información casi irreparables. Este resultado se debía a d6s lattord prú1cipales: . · 
• El sistema de ataque del virus era simple, directo y catastrófico . 
• N o existía aún una clara conciencia de la. correcta utilización d~ las primeras 
herramientas antivirus disponibles. 
A principios de la década del 90, la problemática de los v1rus tendió a 
controlarse debido a que, a pesar de que las técnicas de programac-ión de virus siguen 
evolucionando, se desarrollan mejores programas antivirus. Por otro lado, aumentó la 
conciencia de los usuarios con respecto a la necesidad de utiliz~rantivirus· y mantener. 
··:\ '" 
determinadas normas de conductas para evitar la infección desus ~i;tema~i.' · ' 
A partir de 1993 se agrega una· nueva modalidad: su aplicación para producir un 
daño dirigido. Este accionar se manifiesta a través de la: utilización de virus 
e, 
convencionales como herramientas de sabotaje y para programar virus que busquen 
un sistema específico y provoquen un daño determinado. Además, este "modus · 
opérandi" hace que en los últimos 3 años las pérdidas de información experimenten 
una curva ascendente debido al aumento de la cantidad de casos de sabotaje 
corporativo. 
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Se puede decir que hasta el año 1994 las personas que escribían v1rus 
informáticos seguían un modelo vandálico en sus acciones. Es decir, generaban un 
- ' > 
ente (en este caso perteneciente al mundo de las computadoras) el cual se dispersaba 
de computadora en computadora sin ningún tipo de control de destino y, por lo tanto, 
causaba daño de manera indiscriminada. Por supuesto (y aúrt en la época anterior a hi · 
Internet comercial) esta dispersión y causa de daño indiscriminado podía tener un 
alcance mundial debido al intercambio de programas vía módem y a la posibilidad de 
transportarlos en disquetes. 
A partir del año 1994 comenzaron a registrarse casos donde los virus estaban 
hechos (al menos en un principio) para producir daño en un sistema de computadoras 
específico (aunque luego se siguieran dispersando a través de otras comput~doras d~ 
manera indiscriminada). Esto se lograba por medio de alguna característica específica 
del sistema a atacar que pudiera ser detectada por el programa virus.'· 
Esto modificó al modelo vandálico para convertirlo en un modelo que 
-respondía a las características de herramienta utilizada p~mi sabotaje; Se puede decir 
también que esto cambió el modelo de acción hacia la "profesionalidad", el accionar 
de algunos autores de virus que se encontraron en la situación de que podían cobrar 
dinero por crear herramientas que se podían utilizar en acciones' de sabof<ije a nivel 
corporativo y más allá. De hecho, el experto en "guerra infraestructura!" Williaril 
Church sostiene que hoy en día ya debe considerarse a los virus como una de las 
armas de las guerras informáticas. 
El problema de los virus informáticos se ha desarrollado en los últimos años no 
sólo en cuanto a la capacidad de daño y ocultamiento, sÍnci sÓbre todo eh cuanto a la 
cantidad de virus que existen, siguiendo en este sentido un crecimiento casi 
exponencial. 
. . . ~ 
Capítulo III: Marco Teórico -52- . 
Durante el 2010 se crearon más de 60 millones de variantes de malware 
(termino con que se conoce a todos los programas maliciosos incluidos los virus) .. 
Este crecimiento se ve, además, incrementado por la gran canÜdad de ·información 
disponible en Internet sobre cómo escribir virus informáticos y la existencia de varios 
entornos de programación que permiten la generación de virus con sólo manejar un 
menú de opciones y sin la necesidad de saber programar. 
Figura No 04- Evolución de Malware·al201 O 
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Fuente: https:/ /www.fayerwayer.com/20 1 0/11/un-tercio-de-los-virus-infonnaticos-
han-sido-creados-durante-el-20 10/ 
Desde el punto de vista histórico, la creación de mecanis1J?.OS que se 
reproducen fue propuesta en 1951 por el matemático Jon Von Newman. Partiendo de 
los conceptos de Von Newman, Stahl desarrolló en el lenguajé. de máquifi.a de la 
IBM-650, una primera experiencia con programas que se autorreprodúcían. 
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. Figura 05 -Creación del J.uego Darwin · 
', ·-: 
En el año 1962, Vyssotsvy, Mcllroy y Morris, de la firma Bell Telephone 
Laboratories de EEUU, crearon un juego llamado "Darwin;'. Este consistía en la 
~ ·. ' . 
creación de programas que se reproducen en la memoria de la computadora luchando 
entre sí con el fin de apoderarse de la misma. 
Podemos utilizar una línea de tiempo para ver cómo fue creciendo este 
fenómeno: 
1980 
En los inicios de los años 80 comenzó la propagación de las computadoras personales 
apareciendo en los años 1981-1982 el virus Elkcloner destinado a infectarla . 
1984 . . ::· 
En mayo de ese año, aparece una variante simplificada del juego "Darwin" llamado 
"Core War" en el que los jugadores escriben programas en lenguaje ensamblador, los 
cuales, una vez que están siendo ejecutados en memoria ·luchan entre sí con el 
objetivo de bloquearse. 
1985 
. . 
A partir de 1985 se impuso en el mercado la computadora personal IBM con sistema 
operativo DOS ·la que, por el impetuoso desarrollo en su producción, provocó una 
·-.. 
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reducción de los precios permitiendo así su amplia distribución en el mundo. De esta 
manera aumentó la cantidad de personas ocupadas activamente en su programación. 
. . 
Esto, junto con el desarrollo de las redes de comunicación, permitió que la 
computadora no sólo fuera utilizada en los trabajos sino también en los hogares. 
Además, el hecho de ser el DOS un sistema operativo sumamente amigable, poco 
protegido, bastante documentado, al cual los fabricantes .de dichas computadoras, 
incluyendo sus clones, contribuyendo a estandarizar, el proceso de inicialización de 
las mismas, tabla de vectores de interrupción, rutinas del BIOS y localizaciones de 
rri.émoria provocó la creación de una enorme plataforma cómúri para la propagación 
de los virus de computadoras. 
1986 
Cori la creación del virus Brain comenzó lo que se ha dado el?- llarriár la s~gunda etapa 
en el desarrollo de los programas malignos. Este virus fue construido en Pakistán con 
el fin de castigar a los turistas norteamericanos que corii.prab~rr en ese país copia~ 
ilegales de software barato. 
1987 
En noviembre de 1987 fue detectado en EEUU el virus LEHIGH que sÓlo infectaba al 
archivo COMMAND.COM y que una vez que realizaba 4 infecciones destruía la 
información contenida en los discos. Otros virus creados este año fueron: Viena, 
Jerusalem, Stoned (primer virus que infectó al sector de particione·s 'dé 'los disc~·s, 
rígidos y el sector de arranque de los disquetes), Italian o Pirig-Pong, Cascade 
(utilizaba una nueva idea y que era la de cifrar el código del virus 'cori effiri de que 
varíe de un archivo infectado a otro) y el gusano CHRISTMAS. 
1988 
El año 1988 se destacó por la amplia propagación de los' virus Stoned, Cascade, 
Jerusalem, Italian y Brain, lo que conllevó a la creación de los primeros antivirus. 
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También se reportan en este año infecciones con virus tales como Dbase (que destruía 
la información de los archivos .DBF), Denzuk y Traceback, además éste fue el año 
cuando Morris propagó su programa 
1989 
,,- ; 
En marzo de 1989 fue detectado el virus DATACRIME, elaborado en Holanda, el 
cual se propagó ampliamente; este virus, destruía la información de los discos rígidos 
' ' . ' 
formateando el cilindro O de los mismos. 
3.3.2. TROYANOS 
No son virus como tales, pero pueden realizar acciones destructivas como 
algunos virus. Los más peligrosos constan de dos programas;un servidor y un cliente. 
El servidor es por ejemplo nuestro Ordenador (para hacernos una idea) y el cliente es 
el usuario que intenta "entrar" en nuestro Ordenado( una vez que ha ·entrado, en 
función de las características de dicho troyano, puede bortar archi~os·denuestro dis'c0 
• 
duro, formatearlo, abril la unidad de CD-ROM, realizar capturas de nuestro escritorio, 
de lo que tecleamos, hay troyanos que "copian" el archivo :PWL que es donde el 
sistema Windows guarda las contraseñas y las envía a una dirección de correo 
electrónico. 
Un troyano muy conocido era Back Orífice conocido como BO. Creado p'br el 
ghipo "Cult ofthe Dead Cow" (culto a la vaca muerta). ·Está en la lista "In The Wild" 
que ·es una recopilación de los virus o troyanos ·más importantes y. que más 
,, . . : . '' ~.- ',:.~·' . ·,.' :. . '·.;. ) 
propagación han tenido. Sus autores quisieron demostrar los fallos de ·seguridad 'de 
win 95/98.Y muy conocidos también fueron NetBus y SubSeven que disponen de 
varias versiones. BO incluso tiene "plugins" para mejorar sus acdo'nes. ;· · 
Figura No 06 - Tipos de Virus Informáticos 
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3.3.3. PROGRAMACION DE VIRUS 
Un virus no es más que un conjunto de instrucciones de programación. 
Habitualmente los virus se programan en lenguaje de inuy bajo nivel (ensamblador), 
pero podemos encontrar virus programados en C, Visual Basic, o lenguaje de Macros de 
W ord o Ex ce l. 
Un ejemplo del código de un virus sería este: 
install_check: cmp esi,"ANTI" 
je responde 
jmp crypt_leave21h 
responde: pushf >· 
Interrupt 21 h 
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call dword ptr cs:[old21h] 
mov esi,"ETA!'' 
call delete file ; ANTI-VIR.DAT files 
mov dx,offset del_this shit02 ; And CHKLIST.MS shit 
ca11 delete file · 
call free 24h 03h 
jmp exit21h 
Estas instrucciones son incomprensibles para una persona que no conozca el 
lenguaje ensamblador. Pertenecen al virus ANTI-ETA escrito por GriYo del 293 • 
Naturalmente y por razones obvias este no es todo el código del virus, es solo una 
. pequeña parte del mismo. Este código se graba en un fichero y se pasa por un 
progr'áma ensamblador y linkeador, que lo convierte en ejecutable, es decir, con 
extensión .EXE o .COM. Después el virus se ejecuta e inicia el proceso de infección. 
Proceso de infección: 
El virus puede estar en cualquier sitio. En ese disquete que rlós:deja uiiamigo, en el 
último fichero descargado de Internet. 
Dependiendo del tipo de v1rus el proceso de infección vana sensiblemente. 
Puede que el disco contaminado tenga un virus de fichero ·en 'el arclüvo 
FICHERO.EXE por ejemplo. El usuario introduce el disco eri el ordenador (pot 
supuesto no lo escanea con un antivirus o si lo hace es con un anti~irus desfasado) y 
mira el contenido del disco, unos ficheros de texto, unas .dll's, un .ini, y ahí está un 
ejecutable. Vamos a ver que tiene. El usuario ejecuta el programa. En ese preciso 
momento las instrucciones del programá son leídas por el ord~nador'y procesadas, 
pero· también procesa otras instrucciones que no deberían estar ahí. El virus 
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\ '· .. 
comprueba si ya se ha instalado en la memoria. Si ve que todavía no está contaminada 
, 
pasa a esta y puede que se quede residente en ella. A partir de ese momento todo 
';, 
programa que se ejecute será contaminado. El virus ejecutará todos los programas, 
' 
pero después se copiará a sí mismo y se "pegará" al programa ejecutado 
"engordándolo" unos cuantos bytes. Para evitar que usuarios avanzados se den cuenta 
',, 
de la infección ocultan esos bytes de más para que parezca que siguen teniendo el 
mismo tamaño. El virus contaminará rápidamente los ficheros de sistema, aquellos 
que están en uso en ese momento y que son los primeros en ejecutarse al arrancar el 
ordenador. Así, cuando el usuario vuelva a arrancar el ordenador el virus se volverá;á 
cargar en la memoria cuando se ejecuten los ficheros de arranque del sistema 
'; ~ ' 
' 
contaminados y tomará ot~a vez el control dd mismo, contaminando' todos los 
ficheros que se encuentre a su paso. 
Puede que el virus sea también de "Sector de. arranque;'. En ~se caso el código del 
virus se copiará en el primer sector del disco duro que el ordenador lee al arrancar. 
Puede que sobreescriba el sector original o que se quede una copia del mismo p~Ú·a 
evitar ser detectado. Los virus de sector de arranque se aseguran de ser los primeros 
en entrar en el sistema, pero tienen un claro defecto. , Si el usuario arranca el 
ordenador con un disquete "limpio" el virus no podrá ca~garse 'en memoria y no · 
tendrá el control. 
Un caso menos probable es que el virus sea de "Tabla de partición". El mecanismo eS 
muy parecido al de los de sector de arranque solo que el tfucd de arrahc~r eón un 
. . ( . ' 
disquete limpio no funciona con estos. En el peór de los casos nos encontraremos con 
un virus multiproposito, que contaminará todo lo que pueda~ ficheros, sector de 
arranque, etc. ~ ; 
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3.3.4. TÉCNICAS DE PROGRAMACIÓN: 
• Técnicas Stealth: 
Son técnicas "furtivas" que utilizan para pasar desapercibidos al usuario y a 
los antivirus. Habitualmente los virus ocultan el tamaño real de los ficheros 
que han contaminado, de forma que si hacernos un DIR la información del 
tamaño de los archivos puede ser falsa_. Los virus de tabla de partición 
guardan una copia de la F AT original en otro lugar del disco que marcan 
corno sectores defectuosos para rnostrarsela al usu~rio cuando haga por 
ejemplo un FDISK. Incluso hay virus que detectan la ejecución de 
determinados antivirus y descargan de la memoria partes de su propio 
código "sospechoso" para cargarse de nuevo cuando estos han finalizado 'su 
búsqueda. 
• Tunneling: 
Es una técnica usada por programadores de virus y antivirus para evitar 
todas las rutinas al servicio de una interrupción y ténÚ así lin control directo 
sobre esta. 
Requiere una programación compleja, hay que colocar el procesador en 
modo paso a paso. En este modo de funcionamiento, tr:as ejecutarse du:la 
instrucción se produce la interrupción l. Se coloca\ina ISl{(Interrupt Serví~~ 
Routine) para dicha interrupción y se ejecutan instrucciones comprobando cada 
vez si se ha llegado a donde se quería hasta recorrer toda la cadena de ISRs que 
haya colocado el parche al final de la cadena. 
• Antidebuggers: 
Un debugger es un programa que permite decompilar programas 
ejecutables y mostrar parte de su código en lenguaje original. Los virus usan 
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técnicas para evitar ser desemsamblados . y así impedir 'su análisis para la 
fabricación del antivirus correspondiente. 
• TSR: 
Los programas residentes en memoria (TSR) permanecen alojados en esta 
durante toda su ejecución. Los virus utilizan esta técnica para mantener el 
control sobre todas las. actividades .del sistema y contaminar todo lo que 
encuentren a su paso. El virus permanecerá en memoria mientras el ordenador 
permanezca encendido. Por eso una de las primeras cosas que hace al llegar a la 
memoria es contaminar los ficheros de arranque del· sistema. · 
3.4. HACKING ETICO 
Hacking ético es una forma de referirse al acto de una persona para usar sus 
conocimientos de informática y seguridad para reaiizar pruebas eh redes y encontrar 
vulnerabilidades, para luego reportarlas y que se tomen medidas, sin hacer daño.' 
La idea es tener el conocimiento de cuales elementos dentro de uná red son 
vulnerables y corregirlo antes que ocurra hurto de información, por ejeinplo. 
Estas pruebas se llaman "pen tests" o "penetration tests" en inglés. En español se 
conocen como "pruebas de penetración", en donde se intenta de múltiples formas burlar la 
~eguridad de la red para robar información sensitiva de una organización, para luego 
reportarlo a dicha organización y así mejorar su seguridad. 
· ·· Se sugiere a empresas que vayan a contratar los servicios· de una empresa que ofrezca 
el servicio de hacking ético, que la misma sea certificada por entidactes u organizaciones 
con un buen grado de reconocimiento a nivel mundial. 
Las personas que hacen estas pruebas pueden llegar a ver informacíón confidencial, 
por lo que cierto grado de confianza con el consultor es recomendado. 
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La palabra 'hacker' se encuentra en boca de todos. Existen diferentes puntos de vista 
en cuanto a su función en la sociedad. Existen varios tipos de hackers diferenciados por sus 
intenciones y métodos. Por esta razón se hace tan extensa su clasificación, que, en muchas 
•.. \¡. 
ocasiones, va más allá del umbral entre el bien y el mal. Sin embargo, los más reconocidos 
se agrupan en dos categorías: 'white hat' hackers y 'black q_at' hackers. 
La denominación 'white hat' hackers (hackers de sombrero blanco, o hackers éticos) 
proviene de la identificación de los héroes de las antiguas películas del viejo oeste, en 
cionde quienes pertenecían al bando de los buenos utilizaban sombreros de este color, 
diferenciándose así de los villanos quienes utilizaban la prenda en color negro: Estos héroes 
' ' 
del' ciberespacio se encargan de penetrar la seguridad de las empresas para encontrar 
vulnerabilidades y así lograr prevenirlas. Por lo general, se desempeñan. como consultores 
'de seguridad y trabajan para alguna compañía en el área de seguridad infonnática.' > 
En contraposición se encuentran los 'black hat' hackers o hackers de sombrero negro 
quienes constantemente andan buscando la manera de rómpet 'la seguridad tanto de 
ehiptesas como individuos con el fin de sacar provecho' económico, ' político o 
! 
'e'stratégico de la información que obtienen. 
··¡'. 
· Según Emanuel Abraham, Ethical Hacker de la empresa Security Solutions & 
·Education (SSE), representantes para Colombia de EC Council (Consejo Internacional de 
Comercio Electrónico): "el hacker o pirata informático de hoy puédé ser u'n simple curioso 
. . ' . 
o un estudiante, así como el más peligroso criminal profesional. ÚJdiferehcia Jfrincipal es 
que el hacker de sombrero negro busca vulnerar sistemas sin permisos, para robar datos, 
' ' ' 
'espiar, destruir información, modificar páginas web o algún otro ciberdelitó ':. ' 
El ejecutivo agregó que "el hacker ético trabaja en encontrar estas vulnerabilidades 
~ara que no sean explotadas por otros hackers. Trata de adelantarse e identificarlas antes 
que los criminales". 
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El hacking ético es una herramienta de prevención y protección de datos. Lo que se 
pretende es estar constantemente adelante de aquellos que nos irit~ntan · ag;~dir haciendo 
•, 
pruebas y ataques propios con la ayuda de los expertos informáticos, los cuales han sido 
entrenados en la mentalidad delictiva de los piratas informáticos así como en las diferentes 
técnicas de ataque digital. 
El hacking ético "es la utilización de los conocimientos de seguridad en Ú1jormática 
para realizar pruebas en sistemas, redes o dispositivos electrónicos, buscando 
vulnerqbilidades que explotar, con el fin de reportarlas para tomar medidas sin poner en 
riesgo el sistema", explica Abraham. 
Por esta razón "un hacker ético hace 'pen tests' o pruebas de' penetración, buscando 
'vUlnerabilidades en el sistema: escalar privilegios, encontrar errores y malas 
configuraciones, utilizando tanto sus conocimientos en informática así como un gran 
abáiiico de herramientas, y de esta manera, pasar un reporte para que se tomen medidas, " 
agrega Abraham. 
Sin embargo para que este tipo de intervenciones surta efecto, es 'rü~cesário ·que haya 
conciencia a nivel empresarial de la importancia de la seguridad de la información, en 
·donde se instauren diferentes políticas de seguridad que involucren a todos los actores de la 
empresa:, permitiendo así reducir el nivel de vulnerabilidad. 
"Hoy en día la información es uno de los activos más importantes de una empresa. 
Desde transacciones bancarias, hasta bases de datos. Mucho; de estos activosse manejan 
~~'¡!·' 'sistemas computarizados. Un mal uso de estos sistemas, junto a empleados que no 
están capacitados, son un punto débil en las empresas, y un punto a favor no solamente 
para curiosos, sino también para la competencia", añade. "Lo q'ue se hace; és t~atar de 
prevenir; buscar vulnerabilidades con el fin de tomar la medida adecuada antes de que 
suceda un incidente", explicó Abraham. 
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Así mismo, la Ingeniera Jacqueline Tangarife, Gerente de SSE dice que "es necesario 
.. : . •, .. 1 . 
que nos comprometamos con la protección de la información a nivel empresarial, por esta 
razón, empresas pequeñas, medianas y grandes que m~nejan su ;istema de tnforma~ión por 
medio de internet y toda clase de dispositivos electrónicos deberían, al menos, hacer un 
análisis de vulnerabilidades una vez al año". 
Teniendo en cuenta que la tecnología es dinámica y completamente cambiante, un 
análisis necesita ser reforzado de.spués de un periodo máximo de doce meses. Si se hacen 
cambios, aunque sean mínimos, a nivel de software, hardware o de infraestructura 
tecnológica, o incluso, si se llega a cambiar de personal, es necesario que como medida 
preventiva: se realicen nuevamente las pruebas de penetración con el ·fin de garantizar la 
máxima seguridad para su empresa, independientemente del tiempo transcurrido desde la 
última vez. . 
Los más vulnerables 
:JI 
· Por lo general, las empresas que más intento.s de hackeo reciben son las que tiene que 
vefcon los sistemas financieros, pues son ellas las que manejan dinero, sin embargo como 
nós e~plica la Ingeniera Tangarife "al ser los sistemas financieros los más fortalecidos e~ 
el médio, los ataques tienden a irse hacia el otro lado del sistém'a q~e ''torresporide a los 
usuarios, quienes en muchas ocasiones terminan siendo el eslabón tnás débil de la cadena 
de la seguridad por su falta de conocimiento respecto al tema. Debido a las malas 
prácticas de seguridad por parte de .la gente del común, su vulnerabilidad es tan grande 
que los hace presas fácil para el robo, otorgando así un buen botín para los Criminales". 
Igualmente, se presentan muchos casos de espionaje industrial, en el que a través de 
lá''s'Jécnicas de hackeo se busca encontrar el punto débil de la competencia para sacar 
provecho de esa información. 
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Por otro lado, son muy comunes los casos en los que organizaciones de hackers tratan 
de buscar que los equipos de hogares o empresas pequeñas sean manipulados corno robots, 
creando legiones que en determinado momento son orientados hacia un mismo objetivo, 
' ' . 
por ejemplo, un sistema gubernamental, haciendo que la solicitud de recursos del sistema 
sea tan grande que éste termine por colapsar, saliendo de línea. Mientras tanto, ese flujo es 
; ., 
usado corno distracción para lograr éxito con otro tipo de delitos informáticos. 
Adicionalmente, los sistemas gubernamentales son perseguipos principalmente por 
grupos de hacktivistas en manera de protesta con el fin de exponer las debilidades del 
gobierno cuando han implantado leyes o regulaciones que van· en contra de sús principios o 
del' pueblo en general. 
.. ; ·,.' 
s·ohiciones HP 
:··Hay empresas que dedican gran parte de sus recursos a Ínv'estigaCión y DesarroUo. 
Tal· es el caso de Hewlett Packard con su HP DVLabs, donde los expertos en 
vulnerabilidades y los desarrolladores aplican ingeniería inversa de vanguardia y técnicas 
& análisis para crear una amplia protección de amenazas para las'redes de' clientes: Los 
expertos en investigación de seguridad contra la vulnerabilidad controlan la actividad 
~lóbal de Internet, analizan las nuevas formas de ataque, detectan las vulnerabilidades al 
Instante y crean filtros para prevención de intrusos (IPS) que se entregart de forma 
automática a los clientes de HP TippingPoint NGIPS para que tengan protección en tiempo 
real dé la información que entra a la empresa. 
Sin embrago, corno nos recuerdan los expertos, es necesario capacitar y concientlzar a 
todos los actores del ciberespacio sin importar edad, profesión o actividad con el fin de 
protegernos de la amenazas que se esconden en la red, que en términos econónücos pueden 
llegar a ser tan lucrativos corno el narcotráfico. 
C~pít'ulo III: Marco Teórico -65- ' 
3.5. SERVICIOS FINANCIEROS 
Las finanzas incl"\lyen los préstamos de dinero, las acciones ·de las empresas de 
caráder mundial, trasnacionales o no, y el flujo de capital que impulsa el' intercambio 
co~erdal. 
El sector de los servicios financieros, denominado sector financiero, corresponde a 
urí~ ~ctividad comercial, prestadora de servicios de intermediación relacionados al ámbito 
de la generación de valor a través del dinero. 
Desde el punto tributario, son actividades que están clasificadas en el comercio. 
Tributan en la 1 a Categoría, sobre la base de rentas efectivas. Las actividades que incluye 
este sector de los servicios financieros son principalmente: 
~ 1'' Bancos e · instituciones financieras: Bancos internacionales y extranjeros,· 
e. . representaciones. 
• . Oferta y contratación de seguros: Compañías de seguros generales, ·de vida;··ae crédito, 
corredores y reaseguradoras. ,,_, 
• Administradoras de fondos: Generales, de penswnes, mutuos, para la vivienda, de 
inversión. 
• Mercado de valores: Bolsas de comercio y de valores, corredores. 
• Otros servicios financieros: Factoraje, arrendamiento financiero, cas~s de cambio. 
· La bolsa de valores o de comercio, es una inversión a largo plazo, los cuales tienes la 
facilidad de negociaciones de compra-venta. 
Seguridad en los servicios financieros 
' .. 
· ·. Los servicios financieros aumentan y este tipo de · transacdoites se · adapta 
contiimamente al contexto social, económico, y tecnológico. Con este incremento también 
se eleva el número de datos a manejar y con él, el riesgo de fraude. 
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"11, -:·•, ·'· '·' 
Los riesgos de seguridad en la gestión de servicios financieros están relacionados con 
é( uso que se hace de los datos que se manejan en las transacciones y su forma de' 
almacenamiento, y que pueden incluir: 
• Pérdida de datos . 
• Infraestructuras y sistemas desprotegidos. 
U so indebido de la información por parte de tercero's. 
• Infracción de las leyes que regulan su uso. 
Para 'protegerse de este tipo de fraude y evitar los costes legales derivados. dél 
'íru.:uínplimiento de la ley, se recurre a software especializado qúe garantiza la protección dé 
' 
los sistemas e infraestructuras, la identificación del cliente, y un manejo de los datos 
eficiente y seguro. 
,>.·, /.·,_'.', 
~ ' . ·, ¡ . 







Figura N° 07 
Oficinas Financieras en el Perú 
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. Actualmente, el sistema financiero peruano se muestra como uno de los más sólidos 
de la región, experimentando altas tasas de crecimiento y consolidándose en sectores 
económicos con elevado potencial. Este escenario ha. permitido que se dinariücen: las 
actividades de intermediación financiera y surjan nuevos productos. 
Al igual que el caso de los bancos, las compañías de seguros buscan consoli·darse y 
acceder a nuevos mercados, mientras que el segmento de fondos de pensiones mantiene 
tasas altas de crecimiento y se adapta a un entorno regulatorio que poco a poco se 
consolida. 
Retos de empresas de Servicios Financieros 
·' 
', ~.; 
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• Gobernabilidad y administración de riesgos 
• Fusiones y adquisiciones 
• Regulación y cumplimiento 
• Gestión eficiente del crecimiento 
rlb seguida se muestra la relación de entidades financieras registradas en el Banco Central 
de Reservas del Perú. 
Empresas _Bancarias 
• Banco de Comercio 
• Banco de Crédito del Perú 
,, 
• Banco Interamericano de Finanzas (BanBií) 
· .... : 
• Banco Financiero 
;',; 
• BBV A Banco Continental 
-• · ,~: Citibank 
• Interbank 
o,, Mi Banco • 
• Scotiabank Perú 
• Banco GNB Perú 
• Banco F ala bella 
• Banco Ripley 
·.i'' 
• Banco Santander Perú S.A. 
• Banco Azteca 
• Deutsche Bank 
• Banco Cencosud 
• ICBC Perú Bank 
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Entidades Financieras Estatales 
• Agrobanco 
• Banco de la Nación 
• Cofidc 
• Fondo MiVivienda 
Compañías de Seguros 
• ACE Seguros 
• Cardif del Perú S.A. Compañía de Seguros 
El Pacífico Vida 
• Ell)acífico-Peruano Suiza 
Iiwita Seguros de Vida 
'· 
• 
• In terse guro 
• Mapfre Peru Compañía de Seguros y Reaseguros 
• Mapfre Peru Vida 
. 
.. La Positiva 
t ~/ ' 
• La Positiva Vida 
• Rfmac Internacional 
• Secrex 
• Protecta Compañía de Seguros 
Administradores de Fondos de Pensiones 
• AFP Habitat 
• AFP Profuturo 
• AFP Integta 
~ ,: 1 
• AFP Prima 






• Compartamos Financiera 







• Qapac S.A. 
Cajas Municipales de Ahorro y Crédito (CMAC) 
• Arequipa 
• Cusco 
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CájasMunicipales de Crédito y Popular (CMCP) 
•, Caja Metropolitana de Lima 
Cajas Rurales de Ahorro y Crédito (CRAC) 
• Cajamarca 
• Chavin 
· /<' Credinka . 
• Incásur 
• 'Los Andes 
( 'úi¡{ 'Los Libertadores de Ayacucho 
·• Prymera 
.: , Señor de Lxtren 
• Sipán 
Edpynies 
t · '~' Acceso Crediticio 
• Alternativa 
'. BBV A Consumer Finance • 




',· . Credivisión • 
",¡¡; 
Credijet • 
. ' Inversiones La Cruz 
• Mi Casita 
· · • · Marcimex (antes Pro Negocios) 
• Sólidaridad 
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CAPITULO IV 
MATERIALES Y METODOS 
4.1. DISEÑO DE INVESTIGACIÓN 
El Diseño de Investigación a Utilizar será de preprueba-postprueba con un solo grupo (que 
corresponde a la muestra). 
Gráfico N° 08 -Diseño de Investigación Pre y Post 
' l 
t t \ ' ' ; ' ' ' : ., ~ ~-- ' 
• Observación N°0l: Situación Actual 
• Observación N°02: Situación Final 
• X: Implementación de la Solución de Hacking Ético . 
4.2. METODOLOGIA A SEGUIR 
En el presente proyecto, se va a utilizar el método experimental que consistirá en 7 fases, 
con el fin de realizar una investigación más completa y precisa, permitiendo realizar 
correcciones en la etapa que la necesite. 




1 ra Fase: Estudio bibliográfico sobre Hacking Ético, :seguridad informática, 
Infraestructura Informática y Servicios Financieros. 
2da Fase: Recopilación y análisis de la información obtenida de la Caja Municipal 
de Sullana - Agencia Chimbote. 
3ra Fase: Análisis de la Infraestructura Informática de la empresa utilizando la 
metodología de Hacking. 
4ta Fase: Diseño de la Solución de Hacking Ético para la infraestructura 
informática de la empresa. 
sta Fase: Implementación de la Solución de Hacking ÉtiCo para la irifr~e§tructura 
informática de la empresa. 
6ta Fase: Realización de Pruebas a fin de lograr la contrast~ción de la Hipótesis. 
7ma Fase: Desarrollo del Informe de Resultados Finales. 
4.3. COBERTURA DEL ESTUDIO 
4.3.1. POBLACIÓN: 
,, 
La población la constituye la infraestructura informática. de la Caja Municipal de 
Sullana - Agencia Chimbote que está constituida por 20 Computadoras de Escritorió 
y 02 Servidores. 
• !-. ' ~.' 
4.3.2. MUESTRA: 
La Muestra la constituirá el área de préstamos que comprende a 05 computadoras y 
los 02 servidores. 
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4.4. FUENTES TÉCNICAS . E INSTRUMENTOS DE RECOLECCION DE 
DATOS 
TÉCNICAS INSTRUMENTOS 
Prácticas de laboratorio Fichas de laboratorio. 
Observación Ficha de observación 
.• 
Revisión Bibliográfica. Fichas bibliográficas. 
Entrevista 
":: :· .. \'" 4 \·: 
Formato de Entrev'ista ,, 
.. ·--. 
Encuesta Cuestionario '' 
• ,¡' 
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CAPITULO V 
RESULTADOS 
S.l. · .EVALUACION DE LA INFRAESTRUCTURA INFORMATICA DE LA CAJA 
MUNICIPAL DE SULLANA 
La Caja Municipal de Sullana en la sucursal de Chimbote presenta la siguiente 
configuración en cuanto a sus direcciones lógicas, dentro tle la Red 192.168.20.0 de 
la clase C. 
Cuadro N° 11 - Configuración de Direcciones IP 
UBICACIÓN IP NOMBREPC 
SERVIDOR AGENCIA 192.168.20.1 SER01-AG20 
PC T!CKETERA 192. 168.20.97 PCTIC-AG20 
PC PROYECTOR 192.168.20.96 PROOI-AG20 
PC RECUPERADOR 192.168,20.21 CREDÓ1-AG20 
PC EJECUTIVO 192. 168.20.20 CRED02 -AG20 
PC ADMINISTRADOR 192.168.20.3 . ADMOI~AG20 
PC ASISTENTE 192.168.20.4 ASIOI-AG20 
IMPRESORA ASISTENTE 192.168.20.95 PRIOI-AG20 
PC AUXILIAR OPERACIONES 05 192.168.20.9 OPEOI-AG20 
IMPRESORA AUXILIAR OPERACIONES 192.168.20.94 PRI02-AG20 
PC AUXILIAR OPERACIONES 04 192.168.20.8 OPE02-AG20 
PC AUXILIAR OPERACIONES 03 192.168.20.7 OPE03-AG20 
PC AUXILIAR OPERACIONES 02 192.168.20.6 OPE04-AG20 
PC AUXILIAR OPERACIONES 01 192.168.20.5 OPE05-AG20 
PC ASESOR DE NEGOCIOS 1 O 192.168.20.19 CRE03-AG20 
IMPRESORA ASESOR DE NEGOCIOS 192.168.20.93 PRIÓ3-AG20 
PC ASESOR DE NEGOCIOS 09 192.168.20.18 CRE04-AG20 
PC ASESOR DE NEGOCIOS 08 192.168.20.17 CRE05-AG20 
PC ASESOR DE NEGOCIOS 07 192.168.20.16 CRE06-AG20 
PC ASESOR DE NEGOCIOS 06 192.168.20.15 CRE07-AG20 
PC ASESOR DE NEGOCIOS 05 192.168.20.14 CRE08-AG20 
PC ASESOR DE NEGOCIOS 04 192.168.20.13 CRE09-AG20 
PC ASESOR DE NEGOCIOS 03 192.168.20. 12 CRE10-AG20 
PC ASESOR DE NEGOCIOS 02 192.168.20.11 CREllcAG20 
PC ASESOR DE NEGOCIOS O 1 192.168.20.1 o CRE12-AG20 
SALDO MATICO 192.168.20.98 SAL-AG20 
TJCKETERA 192.168.20.99 TIC-AG20 
' ~ ' . ' 
:. ;" :,, . 
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.:~ 5.2. METODOS DE EV ALUACION DEL HACKING ETICO 
Para realizar el Hacking se tienen los siguientes métodos posibles de evaluación una 
empresa: 
• Redes remotas.- Simulación de un ataque desde Internet. Aquí se intenta 
i ·~) 
acceder desde Internet para probar sus vulnerabilidades. En el caso de una 
entidad financiera este método no sería necesario, ya que la red informática 
de la entidad se encuentra en una red privada virtual que no está dentro de la 
red pública internet. . Su servidor Web si se encuentra en un proveedor de 
· internet, pero solo existe información de consulta para los clientes. 
• Redes locales.- Simulación de un ataque desde dentro '(emplbados, h~cker 
que ha obtenido privilegios en un sistema, etc.). Este método será utilizado, 
utilizando cuentas de usuario de diferentes privilegios: ·j fin de probar la 
·i ' 
robustez de los sistemas de seguridad. Este es . el principal método a 
desarrollar corno parte de la solución de hacking ético y se realiza 
continuamente. 
• Ingeniería social.- Probar la confianza de los empleados. Aquí en forma 
esporádica e inopinada se hará uso de correos o mensajes . basados en 
ingeniería social, a fin de comprobar que los usuarios · (einple'a.dos dé 1~ 
empresa) están preparados para este tipo de ataques. 
• Seguridad física.- Accesos físicos (equipos, cint~s d~:ba6kup~ etc} Aquí se 
hará una comprobación en situ de la seguridad física de los equipos y las 
instalaciones, para comprobar que no existe riesgo de vulneración por 
factores externos e internos. Es una actividad necesaria corno parte de la 
solución, pero que ~e debe realizar en forma periódica. 
. .. ·.! 
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Dentro de los test recomendados que la solución debe utilizar se encuentran los 
siguientes: 
• Black-box (Test de ca,ja negra).- Sin conocimiento de la infraestructura que se 
está evaluando. El auditor no dispone de información alguna sobre el objetivo a 
auditar. Ha de recopilar tanta información corno sea posible para comprometer .: ' •• J ' 
el sistema. Simula un ataque real. 
• White-box (Test de caja blanca).- Con un conocimiento completo de la· 
infraestructura que se está evaluando. Se audita la red conociendo de antemano 
gran parte de la información, datos que nos permiten' e{litar la fase inicial de 
recogida de información. 
• Test interno (Test de caja gris).- Se le conoce también como Gray-box 
Testing, se· examina la red desde dentro. Mezcla'entre caJa· Íiegra y blanca, se 
simulan ~taques reales pero conociendo de antemano. 'gran p~rte de la:· 
información técnica. 
En esencia, un test de intrusión o Pentest dentro de una solución de hacking 
. . 
ético se compone principalmente de 4 fases, si bien es cierto que las fases pueden 
tener modificaciones en cuanto al orden y contenido dependiendo del método 
utilizado. Las fases básicas son: 
l. Recopilación de información. 
2. Búsqueda de vulnerabilidades. 
3. Explotación de vulnerabilidades. 
4. Generación de informes y/o parcheo de los sistemas. 
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5.3. MODELO PROPUESTO DE SOLUCION DE HACKING ETICO PARA 
ENTIDAD FINANCIERA 
FASE 1- OBTENCION DE INFORMACION PASIVA 
La primera etapa de reconocimiento, trata de recopilar información acerca del 
objetivo o la "víctima", en este caso de toda la infraestructura informática de la 
entidad. 
FASE 2- OBTENCION DE INFORMACION ACTIVA 
A. ESCANEO DE LA RED 
B. ENUMERACION Y DETECCION DE VULNERABILIDADES 
El escaneo consiste en realizar un escaneo de puertos a los equipos de la red 
informática de la entidad, una vez realizado esto, se debe iclerttificar (enumerar) los 
diferentes servicios (software) que utilizan dichos puertos. · 
5.3.3. FASE 3- HACKING DEL SISTEMA (ATAQUE A 
VULNERABILIDADES) Y BORRADO DE HUELLAS 
La explotación está relacionada con el ataque a la víctima. Este ataque puede 
realizarse usando una infinidad de herramientas y metodologías. Aquí ~e ha6é uso de. 
los métodos y test de prueba de la red informática de la entidad. 
Por último, se prueba mantener el acceso a los recursos vuÚi~rables, es la etapa en 
donde se trata de conseguir un acceso prolongado ai objetivo (backdoor), el poder 
sobrevivir a reinicias, bloqueos, o cualquier método de defensa que quieran aplicar a 
nuestro ataque, y se borra las huellas de los accesos a fin de lograr no ser reconocidos. 
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FASE 4 - GENERACION ~E INFORME Y ASEGURAMIENTO DE 
INFRAESTRUCTURA INFORMATICA 
Como es un ataque ético, es decir, para identificar los posibles huecos de seguridad de 
nuestro sistema, todas las acciones anteriormente. descritas deben estar autorizadas de 
· una u otra forma, y si durante el ataque se recolectó información personal, esta 
información no debe ser utilizada para perjudicar a dueño de la información. 
Finalmente se realiza el informe del hacking ético completo y se presenta, a fin de 
que en forma inmediata todas las vulnerabilidades halladas sean corregidas y evitar 
los riesgos posibles. 
5.4. METODOLOGIAS DE SEGURIDAD COMPLEMENTARIAS A LA 
SOLUCION DE HACKING ETICO 
En la actualidad existen varios modelos y metodologías que apoyan los procesos de 
seguridad informática. 
A continuación revisaremos algunos de los modelos, metodologías, estándares y 
certificaciones que se enfocan o se pueden utilizar en forma complementaria a la 
. . . 
solución de hacking ético propuesto para las entidades financieras: 
5.4.1. OSSTMM (Open Source Security Testing Methology Manual) es una 
metodología de pruebas de seguridad gratuita y : apierta del instituto 
,' .- •' 
· ISECOM. La premisa principal del manual de esta metodología es que "Los 
hechos no provienen de grandes saltos de descubrimiento, sino más bien de 
los pequeños pasos y cuidadosos de verificación":. El. manual de esta 
. . 
metodología se encuentra en constante y continua revisión y mejoramiento, 
es revisado por pares de pruebas de seguridad. En genetalla OSSTMM trata 
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'~ ' . 
ht seguridad operacional para conocer y medir cual es el nivel del 
funcionamiento de la seguridad. 
Actualmente se encuentra en desarrollo la versión número 3 de este 
completo manual, el equipo desarrollador del proyecto ha hecho algunas 
presentaciones incluyendo videos sobre la nueva versión. 
El Manual de la Metodología Abierta de Comprobación de la Seguridad 
(OSSTMM, Open Source Security Testing Methodology Manual) es uno de 
los estándares profesionales más completos y comúnmente utilizados en 
Auditorías de Seguridad p_ara revisar la Seguridad de los SistemaS''clesde 
Internet. Incluye un marco de trabajo que describe las fases que habría que 
realizar para la ejecución de la auditoría. Se ha logrado gracias· a un consenso 
entre más de 150 expertos internacionales sobre el tema, que colaboranéntre 
sí mediante Internet. Se encuentra en constante evolución y actualmente se 
compone de las siguientes fases: 
Sección A -Seguridad de la Información ' \ \ • ~ • < \ : \ ·~· 
l. Revisión de la Inteligencia Competitiva 
2. Revisión de Privacidad 
3. Recolección de Documentos' · .. \ 
Sección B - Seguridad de los Procesos 
l. Testeo de Solicitud 
2. Testeo de Sugerencia Dirigida 
3. Testeo de las Personas Confiables 
Sección C - Seguridad en las tecnologías de Internet 
l. Logística y Controles 
2. Exploración de Red 
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• 
3. Identificación de los Servicios del Sistema 
4. Búsqueda de Información Competitiva 
5. Revisión de Privacidad 
'' 
·:,,.,· 
6. Obtención de Documentos 
7. Búsqueda y Verificación de Vulnerabilidades 
8. Testeo de Aplicaciones de Internet 
9. Enrutamiento 
1 O. Testeo de Sistemas Confiados 
11. Testeo de Control de Acceso 
12. Testeo de Sistema de Detección de Intrusos 
13. Testeo de Medidas de Contingencia 
14. Descifrado de Contraseñas 
15. Testeo de Denegación de Servicios 
16. Evaluación de Políticas de Seguridad 
Sección D - Seguridad en las Comunicaciones 
l. Testeo de PBX 
2. Testeo del Correo de Voz 
3. Revisión del FAX 
4. Testeo del Modem 
Sección E - Seguridad Inalámbrica 
l. Verificación de Radiación Electromagnética (EMR) · 
2. Verificación de Redes Inalámbricas· [802.11] 
J. Verificación de RedesBluetooth 
4. Verificación de Dispositivos de Entrada Inalámbricos 
5. Verificación de Dispositivos de Mano Inalámbricos 
6. Verificación de Comunicaciones sin Cable 
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7. Verificación de Dispositivos de Vigilancia Inalámbricos 
8. Verificación de Dispositivos de Transacción Inalámbricos 
9. Verficación de RFID 
10. Verificación de Sistemas Infrarrojos 
11. Revisión de Privacidad 
Sección F - Seguridad Física 
l. Revisión de Perímetro 
2. Revisión de monitoreo 
3. Evaluación de Controles de Acceso 
4. Revisión de Respuesta de Alarmas 
5. Revisión de Ubicación 
6. Revisión de Entorno 
5.4.2. OWASP (Open Web Application Security Project) Es una comunidad 
abierta de colaboración entre profesionales y expertos en seguridad en 
aplicaciones web, tiene proyectos como guía de pruebas, manuales de 
referencias y metodologías para el análisis,. revisiÓn y evaluación de la 
seguridad en las aplicaciones web. En los últimos· años t~mbién se han 
enfocado en la seguridad en aplicaciones móviles y han desarrollado los 
manuales que también pueden ser aplicaciones en las aplicaciones móviles. 
Los proyectos más importantes de OWASP son Top 1 O de las 
vulnerabilidades, la guía de desarrollo, la guía de ·revisión del cÓdigo y la 
guía de pruebas. 
• •. _-¡ 
El problema de las aplicaciones web inseguras es quizás el reto técnico más 
. . 
importante de hoy en día (todo tiende a estar en Iá\veb ). La· seguridád es 
ahora el factor clave limitante sobre lo que podemos crear. 
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No olvidemos que no podemos construir una aplicación web segura sin 
realizar pruebas de seguridad en ella. Y aun así, cuando las aprendemos a 
crear no se incluyen la comprobación de seguridad como parte de su proceso 
' ! • • ' 
de aprendizaje. 
La comprobación de seguridad, por si m1sma, no es una medida 
particularmente buena de cuán segura es una aplicación, porque existe un 
número infinito de modos en que un atacante podría ser capaz de colgar una 
aplicación, y es simplemente imposible comprobarlas todos. Sin embargo, la. 
comprobación de seguridad tiene la cualidad única de cónvehcera'aquellos 
que continuamente niegan los hechos de que existe un problema. La 
coinprobación de seguridad ha demostrado 'ser urr~ élemehto clave~ para 
cualquier organización que necesita confiar en el software que produce o 
usa. 
El Proyecto Abierto de Seguridad de Aplicaciones Web\OWASP),'es una 
comunidad abierta dedicada a permitir a las organizacíones réalizar el 
desarrollo, adquisición y mantenimiento de aplicacúmes· "'eb fiables: Todas 
las herran:ientas, documentos, foros .y delegaciones del OW ASP son libres y 
abie11os a cualquiera interesado en mejorar la seguridad de las aplicaciones. 
Aquí el link del proyecto http://www.owasp.org (en ingles). 
El proyecto OW ASP es un nuevo tipo de organizaciórt. Tiene ·libertad frente 
a presiones comerciales que permite proveer de información imparcial, 
práctica y ajustada sobre la seguridad en aplicaCiones Web. Ef 'OWASP·'n6 
está afiliado a ninguna compañía tecnológica, aunque . dan soporte a la 
información de uso de tecnología de seguridad come~c1~1. '·ne modo similar a 
muchos proyectos de código abierto, el OW ASP produce muchos tipos de 
materüil con un desarrollo colaborativo y abierto. La fundación OW ASP es 
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una entidad sin ánimo de lucro que asegura el mantenimiento del proyecto a 
largo plazo. 
. \ . . 
Hay 3 guías de OWASP diferentes. Hay mucha información útil (en. 
español) sobre cómo realizar aCtividades de seguridad en aplicaciones. 
• La guía de OW ASP para constniir aplicaciones web y seivicios web 
seguros.- Esta guía de OWASP tiene cientos de artículos sobre todos 
los problemas de seguridad principales que encontrará cuando diseñe 
o construya una aplicación o servicio web seguro. 
• La guía de pruebas ·de OW ASP..- Esta guía de OW ASP tiene 
artículos específicos sobre realizar pruebas de intrusión de seguridad 
en aplicaciones web y servicios web. 
• La guía de revisión de código de OWASP.- Esta guíade OWASP 
cubre las mismas vulnerabilidades y mecanismos 'de seguridad que la 
Guía de pruebas, pero provee lineamientos para encontrar los 
problemas en el código fuente. '· :' 
5.4.3. ISSAF (lnformation System Securi.ty Assessment Framework) El Marco 
de Evaluación de Seguridad de Sistemas de Información es una metodología 
estructurada de análisis de seguridad en varios dominios y detalÍes 
específicos de test o pruebas para cada uno' &~ estns> Su objetivo es 
proporcionar procedimientos muy detallados para ~1 testing de si~terrias cte 
información que reflejan situaciones reales. ISSAF proponen cinco fases: I 
Planeación, II Evaluación, III Tratamiento, IV Acreditación y VI 
Mantenimiento. 
.·' \ 
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Es utilizado en su mayoría para cumplir con los requisitos de evaluación de 
las organizaciones y puede utilizarse además como, referencia para nuevas 
implementaciones relacionadas con la seguridad de la información. 
El Marco de Evaluación de Sistemas de Información de Seguridad (ISSAF) 
trata de integrar las siguientes herramientas de gestión y las listas de control 
interno: 
• Evaluar la información las organizaciones· políticas y procesos de 
seguridad para informar sobre el cumplimiento de las normas de la 
industria de TI, y las leyes aplicables y los requisitos reglamentarios. 
• Identificar y evaluar ·las dependencias de negocio en lo's serviCios de 
f 
infraestructura prestados por TI. 
' 
• Llevar a cabo evaluaciones de vulnerabilidad y pruebas de 
penetración para poner de relieve las vulnerabilidades del sistema 
que podrían resultar en riesgos potenciales para los activos de 
información. 
• Espécificar modelos de evaluación por dominios de seguridad a: 
o Encontrar erróneas configuraciones y re~tificarlos. 
o La identificación de los riesgos ~elacionaCio's con las 
tecnologías y abordarlas. 
o La identificación de los riesgos dentro de las · personas o 
procesos de negocio. 
o Fortalecimiento de los procesos y tecnologías existentes. 
o Proporcionar las mejores prácticas y procedimientos para 
apoyar las iniciativas de continuidad del negocio. 
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'" 
~- '·' 
Está organizad.o según unos criterios de evaluación bien 4efinidos, cada uno 
de estos ha. sido revisado por expertos en la materia entre estos expertos. 
podemos encontrarnos a Balwant Rathore, Mark Brunner, Piero Brunati, 
Arturo Busleiman (Buanzo ), Hernán Marcelo Raccüttti, Andrés Riancho, 
entre otros. 
Los criterios de evaluación incluyen los siguientes: 
O Una descripción de los criterios de evaluación 
O Finalidades y objetivos 
O Los prerrequisitos para la realización de las evaluaciones 
o Los procesos para las evaluaciones ' .• ! ~ .' ' '\. · ..... ;\' 
O Presentación de resultados 
o Contramedidas recomendadas 
O Referencias a documentos externos 
ISSAF propone cinco fases para la realización de ún completo Test de 
Penetración: 
Fase I- Planeación 
Fase II- Evaluación 
Fase III- Tratamiento 
Fase IV -Acreditación 
Fase V- Mantenimiento 
... -.· 
Cada una de estas fases involucra muchos procesos, entre rnudios de ellos 
los siguientes: Recolección de Información, Identificación de Recursos, 
Riesgos Inherentes, Regulaciones Legales, Políticas de Seguridad, 
Evaluaciones, Mapeo de Red, Identificación de Vulnerabilidades, 
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Penetración, Obteniendo Acceso, Escalada de Privilegios, Mantenimiento 
del Acceso, Cubrimiento de Huellas y Reportes. 
. ·,. , ... •.x ... ~.. .·; .. • 
Una metodología reducida de test de intrusión ISSAF para evaluar l<is redés.' 
de trabajo, sistemas y control de aplicaciones, debe estar enfocada en 
mínimo tres fases y nueve pasos de evaluación. 
El enfoque incluye tres fases siguientes: 
O Planificación y Preparación 
o Evaluación 
O Reportes, Limpieza y Destrucción de Objetos 
Planificación y Preparación 
En esta fase comprende los pasos iniciales para el ·intercambio de 
información, planificar y prepararse para la prueba. Antés de llevar a cabo la 
prueba formal de acuerdo será firmado por las ambas partes. Que constituye 
la base de esta tarea y la mutua protección jurídica. Asimismo especificará la 
participación del equipo, las fechas exactas, los tiempos de la prueba, la 
escalada de privilegios y otros arreglos~ 
Las Siguientes actividades son previstas en la siguiente fase 
• Identificación de las personas de contactos de ambas partes 
• Apertura de Reunión para identificar el alCance, el enfoqüe y ia 
metodología, de acuerdo a los casos de prueb~s;~ 1~ e~cahida de 
privilegios y los Path. 
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Evaluación 
Esta es la fase en donde lleva acabo el test de penetración. En la fase de 
evaluación en un enfoque por capas deberá ir seguida, corno se muestra en la 
siguiente figura. 
Recolección de Información 
Mapeo de la red de trabajo· 
Identificación de vulnerabilidades 
Penetración 
Obtener Acceso y escalada de privilegios 
Enumeración 
Comprometer usuarios remotos y sitios. 
Mantener Acceso 













Figura N° 11 -Metodología ISSAF 
Ap,proach .& Methodology 








(3) Reporting, ·C.Iean Up and Destroy·:. 
Artifacts 
http:/ /2. bp. blogspot. com/ NcZQ3njhq n8/SeSxbyfodYI/ AAAMAA.AADc/nOW3hjQNfT 
E/s 1600-h/453px-l mage001. png 
,· 
Reportes, Limpieza y Destrucción de Objetos 
En esta fase se presenta reportes 
En el curso de pruebas de penetración en caso de una cuestión crítica es 
identificado, debe ser informado de inmediato para · garantizar que la 
. \ . ~. ' 
organización es consciente de ello. En este punto crítico de su expedición 
Capítulo V: Resultados -92-
deben ser discutidos y buscar contramedidas para Resolver los problemas 
críticos identificados en la prueba. 
Después de la terminación de todos los casos de prueba definidos en el 
ámbito de trabajo, un informe escrito que describe los resultados detallados 
de las pruebas y los examenes deberían preparar con recomendaCiones para 
la mejora. El informe debe seguir una estnictura bien documentada. Cosas 
que deberían incluirse en el informe se las presenta en la siguiente lista: 
l. Resumen de Gestión 
2. Alcance del proyecto 
3. Herramientas utilizadas (Incluyendo Exploits) 
4. Fechas y horas reales en las que se llevó a cabo las pruebas en el 
sistema 
Todos y cada uno de salida de las pruebas ré~lizadas (con exclusión dé' 
informes de analisis de vulnerabilidad que pueden . ser' incluidos como 
documentos adjuntos). 
Toda la información que se crea y 1 o son almacenados en los sistemas de 
prueba deben ser removido de estos sistemas. Si estos por alguna razón no 
. . ·. 
fueran posibles remover desde un sistema rem'oto, todos estos árchivos (con 
su ubicación) deben mencionarse en el informe técnico para que el cliente y 
el personal técnico fuera capaz de eliminar estos después de que el informe 
haya sido recibido. 
Como se puede observar el marco de trabajo de ISSAF es amplio en cuanto a 
la realización de pruebas de penetración y evaluación de la seguridad en los 
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sistemas informáticos, se debe tener en cuenta la parte de las pruebas a las~· 
redes, sistemas operativos, aplicaciones y bases de d~tos. , 
5.4.4. CREST (Consejo de Auditores de Seguridad Registrados. Éticos) existe 
para servir a las necesidades de un mercado de la información de seguridad 
global que cada vez más requiere los servicios de una capacidad de pruebas 
de seguridad regulada y profesional. Proporciona certificaciones reconocidas 
a nivel mundial, para personas que prestan serv1c10s de pruebas de. 
penetración. 
5.4.5. CHECK IT Health Check es un esquema creado para garantizar que las 
redes sensibles de los gobiernos y la infraestructura c~ítica nacional fueran 
probadas y garantizadas para un alto nivel de seguridad alto y constante. La· 
. . . 
metodología tiene como objetivo identificar las vulnerabilidades de las 
tecnologías. de la información y las redes que puedan comprometer la 
seguridad, confidencialidad, disponibilidad de la informacióp c?ntenida en 
los sistemas informáticos. 
5.4.6. ISACA se fundó en 1967 y se ha convertido en una organización global para 
el gobierno de la información, control, seguridad y auditoría de los 
profesionales de la auditoría de sistemas. Sus norm~s de auditoría y de 
control de los sistemas de información son seguida~ por prOfesionales de 
. . . . 
todo el mundo y sus temas de investigación en el área. CISA Certified 
Information Systems Auditor es la certificación principal de ISACA. Desde 
1978, el examen CISA ha medido la excelencia en el área de auditoría, 
control y seguridad, y se ha convertido en una certificación mundialmente 
reconocida y adoptada en todo el' mundo corri'o símbolo de. Jo gro. 
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Actualmente han desarrollado estrategias y actividades en· el área de la 
seguridad móvil para que sean implementados en el gobierno de tec~ología 
de las organizaciones y algunos principios de seguridad que ,deben·· ser 
implementados. 
', . . . 
Las principales metodologías a utilizar dentro de la solución de hacking ético será las 
enfocadas a Open Source, pero teniendo en cuenta que la más completa con respecto 
a una infraestructura informática es OSSTMM: 
• OSSTMM (Manual de Metodología Abierta de Evaluación de Seguridad). 
• ISSAF (Marco de Evaluación de Seguridad de Sistemas de Información). 
• OWASP (Proyecto de Seguridad de Aplicaciones Web Abiertas): 
5.5. IMPLEMENTACION DE LA SOLUCION DE HACKING ETICO 
PROPUESTA 
Se desarrolla cada una de las fases, teniendo en cuenta las actividades de los 
métodos y las metodologías de seguridad. Se pasa a detállar las acciones realizadas. 
FASE 1- OBTENCION DE INFORMACION PASIVA 
1) GOOGLE HACKING: El Google es más que un simple buscador en Internet, 
también se puede utilizar para obtener información como,: y?nsulta de palabras, 
Consulta de frases, Operadores booleanos (AND, OR, NOT), Caracteres 
especiales (+, -, ., *). Se pueden realizar consultas avanzadas como: Intitle, 
. Allintitle, Allintext, Inurl, Allinurl, Site, Filetype, Link, Inanchor, Cache, 
Numrange, Daterange, Info, 'Related, Author, Group, Insubject, Msgid, Stocks, 
Define, Phonebook. 
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Figura N° 12- Realizando Google Hacking a la Caja de Su llana· 
0 + Q•·"; ,, .googkccrn.pe";.; ··:· 
Go. · gle mtitle índex,of site.wml.cmac-sullana.com.pe 
No se ha.1 encontrado resuiiados para tu búsqueda (intitle:index.of 
slte:WWW'.emac-sullana.com.pe) 
Sugr.renctas 
• 1\'>t~Úfélie de que todas las paJahra'S estén e~<. ritas co¡rcclamen1e 
• Prueba d1lcrentes palabras clave 
• Ptuetm palabras clavo más generalüs 
• Prueba rnenos palabras clave 
::: 11111 
Se comprueba que no existe información libre ert la Web para consulta desde Google 
Hacking 
Figura N° 13- Utilizando herramientaSiteDigger para hacer Google Hacking 
Existen herramientas automatizadas que permiten realizar combinaciones de 
consultas a través del google, e ir probando el acceso a toda la información posible. 
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·<,,·.._ 
2) RECUPERACION DE MET ADA T A: ·El Google es más que un simple 
buscador en Internet, también se puede utilizar para obtener información como: 
Consulta de palabras, Consulta de frases. 
Figura N° 14- Recuperación de Archivos del Sitio Web de Caja Sullana 
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Figura N° 15 -Información del Sitio Web de la Caja Sullana 
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Figura N° 16- Descargando Archivo Seleccionado 
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Figura N° 17- Infmmación sobre Archivo Descargado 
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Aquí se aprecia el nombre del usuario que creo el archive, cuando fue creado, 
modificado, aplicación en la que se hizo, Sistema operativo, etc. 
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Figura N° 18 - Información de Archivo Descargado PDF 
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Se nota el usuario que lo creo, así como diferente metadatadel archivo. 
3) INGENIERIA SOCIAL: Se envió correos a los diferentes usuarios, tanto de 
cuentas de la empresa, como de cuentas ficticias, a fin de evaluar el 
comportamiento de los usuarios de la Caja de Sullana. Aquí el 10% de usuarios 
abrieron los correos y descargaron los archivos enviados, no teniendo en cuenta 
que podían ser códigos maliciosos (malware). 
FASE 2- OBTENCION DE INFORMACION ACTIVA . 
A. ESCANEO DE LA RED.- Aquí se realiza el escaneo del servidor web 
de la Caja Municipal de Sullana desde Internet, utilizando para esto una 
herramienta de software como es el NMap (ZertMap ). ·Esta herramienta 
evalúa diferentes aspectos del servidor, a fin de determinar si existen 
puntos débiles. 
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Figura N° 19- Escaneó de Puerto del Servidor Web 
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Figura N° 20- Continuación del Escaneo del Servidor 
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Figura N° 21 -Resultados Final del Escaneo del Servidor 
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Figura N° 22- Puertos 80 y 443 Abiertos 
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Service 
Capítulo V: Resultados 
<e Hostname <C Port • Protocol .e State • Vers1on 
@ 200.4.195.30 so 
8 200.4.195.30 443 
tcp 
tcp 
open Apache httpd 
open Apache T omcat!Coyote JSP engine 1.1 
- 1 o 1 -
Capítulo V: Resultados 
Figura N°23- Topolpgía -de la Red 
_üw;:.~,·.¡. 
O.t:~""·:t 


















Pcrt·Protocci·S!a!~ &~ · tcp -opw 
Pcrt·Pwtocd·'S\!!t: 4551-t<F ·do~ed 
SOSCL1n 
lwt \'~•dor OS fcmi!y Q$ Genmticn 
·gef"'trdlpwpo$e linUl LímrJ Í-6J: 
- 102-
Figura N° 25- Trazando la Ruta del Servidor Web 
B. ENUMERACION Y DETECCION DE VULNERABILIDADES 
Los 'servicios que están ·abiertos son el puerto 80 y 443,: dichos puertos serán posible 
de ataques para poder lograr ingresar y modificar el sistyrna. Existen mu~hos puertos 
que pueden ser atacados. 
Figura N° 26- Puertos de Red a Emi~nerar . 
- -
Rango da níimeros de puerto 
Da O a 1023 
De 1024 a 49151 
Dé; 49152 ::1 65535 
r 
Puertos TCP registrados: 
1863 MSN Messenger 
8008 HTTP alternativo 
SOSO HTTP alternativo 
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', t 
Grupo de puertos 
Puertos bien conocidos (Contacto) 
Puertos registrados 
Puenos pr>1ad.:JS y;o <L:r.t:7::::os 
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FASE 3- HACKING DEL SISTEMA (ATAQUE A VULNERABILIDADES) Y 
BORRADO DE HUELLAS • 
La explotación está relacionada con el ataqu<:< a la ~íctirna ... · ·Est~ ataque_ puede·. 
realizarse usando una infinidad de herramientas y metodologías. Aquí se hace uso de 
los métodos y test de prueba de la red informática de la entidad. 
Figura N° 27- Ataque de Exploit utilizando una herramienta 
~ ·; .. ,_,_ .. 
·'·' 
Figura N° 28- Explotación de Vulnerahilidad 
us:f > use exploit/windows/dcerpc/ms03 026 dcom 
ns:f exploit(ms03 026 ctcoro) > set payload generic/shell reverse ccp 
payload => generic/shell_reverse_tcp -
s:f exploit(ms03_026_dcoru) > sec lhosc 192.168.0.29 
lhost e> 192.168.0.29 
s:f exploit(1llS03_026_dc01n) > set rhost 192.168.0.32 
rhost •> 192.168.0.32 
s:f exploit(ms03_026_dc.:om) > exploit 
['] Started reverse handler on 192.168.0.29:4444 
l'J Trying target ~índows NT SP3-6a/2000/XP/2003 Universal ••• 
l'l Bindíng co 4d9:f4ab8-7d1c-1lc:f-86le-OOZOa:f6e7c57:0.0@ncacn_ip_ccp:192.168.0.3 
[ 135] ••• 
t•J Bound to 4d9:f4ab8-7d1c-llcf-861e-0020a:f6e7c57:0.0@ncacn_ip_tcp:l92.168.0.32( 
135) ••. 
['] Sendíng exploit •.. 
[•] Coll1lnand shell sessíon 1 opened (192.168.0.29:4444 -> 192.168.0.32:1060) at l· 
n Apr 11 08:44:46 -0400 2011 
llicroso:ft ~indo!.!s XP [Version 5.1.2600) 
(C) Copyright 1985-2001 Microsoft Corp. 
:\ l»>NDOlJS\ system3 2>1 
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. ·, .... 
Se logra acceder al servidor web utilizando· los puertos· abiet:ios y. -~onociendo el 
.. 
sistema operativo y web. Por lo cual se recomienda a: la empresa cerrar los puertos 
abiertos a fin de evitar los ataques a través de dichos pu~ttos. • 'wo:: 
. .. t 
:. . · .. :'·~~~: 
· ... 
FASE 4 - GENERACION DE INFORME Y ASEGURAMIENTO DE 
INFRAESTRUCTURA INFORMATICA . ;1 
Luego de haber realizado las diferentes fases de la metodología Hacking, tanto desde 
dentro de la red como desde el exterior (internet), se procede a llevar los resultados a 
... 
un informe, anotando las recomendaciones necesarias ·para _.dimin.ar los rie~gos 
encontrados. 
Esta evaluación de la seguridad a través ·del Hacking Ético tiene que realizarse 
periódicamente, ya que al ser la tecnología tan cambiante y el s~ftwar'~ 'eri: contin,mf 
. -~ 
actualización, reduciría la aparición de debilidades en la seguridad .. ' 
5.6. RESULTADOS DE LAS PRUEBAS REALIZADAS 
Los resultados obtenidos que reflejan las vulnerabilidades de la entidad, las cuales se 
corrigieron en forma . inmediata, lo cual mejora la p~óte1~cióri ~ante riesgos 
informáticos. Asimismo se propone realizar en forma periódica mínimo de 3 meses 
esta e·valuación para mantener la seguridad en forma permanente,' ya·que 'cada día se 
crean nuevas formas de afectar la seguridad y se debe estar· preparado. 




· Para efectos de la Contratación de la hipótesis propuesta en la presente investigaCión 
se utilizó el modelo de sucesión en línea. 
Variable Independiente 
Ü¡ l 02 
Variable Dependiente Variable Dependiente 
La Implementación de una Solución de Hacking Ético mejora la Seguridad en la 





Capítulo VI: Discusión 
La Implementación de una Solución de Hacking Ético. 
Seguridad en la Infraestructura Informática' de la Caja 
Municipal de Sullana- Agencia Chimbote 
Cantidad de intrusiones detectadas y bloqueadas, Tiempo de 
Recuperación ante caídas del sistema y ÁhortO de :tbstos a~te 
amenazas. 
> ~ ( • 
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A través de esto se evaluó la variable dependiente, en este caso la Segutid'ad ert la-
Infraestructura Informática de la Caja Municipal de Sullana- Agencia Chimbote, en 
base a los efectos de la aplicación de la variable independiente, que está representada 
Implementación de una Solución de Hacking Ético. 
Para la evaluación de los efectos, en la variable dependiente con respecto a la variable 
independiente, usamos tres indicadores, como son: 
• Cantidad de intrusiones detectadas y bloqueadas. 
• Tiempo de Recuperación ante caídas del sistema. 
· • Ahorro de Costos ante amenazas 
A continuación se muestran los resultados de la evaluación' de los indicadoré~. 
Rango [10 mejor- 5 regular- O peor] 
Cantidad delntrusiones 
detectadas y Bloqueadas 
Indicadores Sin la Solución Con la Solución 
Protección Física contra amenazas internas 5 9 
Protección Física contra amenazas externas 6 9 
Fallas en la Red Informática 6 9 ·.·,, 
Virus en lós equipos de la entidad 5 9 
Programas con puertos abiertos 5 9 
Datos disponibles sin control 4 9 
Promedio Final 31 ,. ,. , . ,54 
. ' 
Fuente: Datos de Pruebas realizadas en campo. 
Interpretación 
El resultado obtenido luego de las pruebas realizada,~, nos permite apreciar que .la 
solución permite mejorar la detección de Intrusiones y Bloquearlas, ya que .con la 
solución se evaluar en forma detallada y se controla en forma inmediata .. 
. . 
' 
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RANGO [10 me,jor- 5 regular- O peor] 
Tiempo de Recuperación ante caídas del 
sistema 
Indicadores Sin Solución Con Solución 
Demora en levantar el servidor 6 9 
Demora en reiniciar una estación por 
6 8. problemas de seguridad 
Demora en rem1c1ar eqmpos de 
6 8 
comunicación de la red por fallas 
Demora en instalación de software 
5 8 dañado 
Demora en recuperar data dañada 6 8 
Promedio Final 29 41 
.. 
'Fuente: Datos de Pruebas realizadas en campo. 
Intérpretación 
El resultado obtenido luego de las, pruebas realizadas, nos permite optimizar el 
, Tiempo de Recuperación ante caídas del sistema, ya que se tiene previsto los • 
-, 
métodos de recuperación tanto físico como lógico, y se ha reducido al mínimo estos 
acontecimientos en la entidad. 
. .. ' ~ \ \ . 
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RANGO (10 mejor- 5 regular- O peor] 
Ahorro de Costos ante Amenazas 
' 
Indicadores Sin Solución Con Solución 
,.-, 
.' 
Gastos por equipos de comunicaciones 6 9 
Costos de software 5 8 
Costos de mantenimiento de la red por 9 
caídas 5 
Costos por servicio de instalación de 8 
software 5 . 
Costos por recuperación de datos dañados 6 9 
Promedio Final 27 43 
: 
Fuente: Datos de Pruebas realizadas en campo. 
·Interpretación 
El resultado obtenido luego de las pruebas realizadas, nos permite apreciar que la 
solución permite mejorar el ahorro de costos por amenazas 'de la infraestructura 
ir,tformática en la entidad. 
CONCLUSIÓN: 
Por los resultados de los indicadores de evaluación, se puede inducir y determinar 
\ . ' 
que la Implementación de la Solución de Hacking Ético mejora a seguridad en la· 
Infniestructura Informática de la Caja Municipalde Sullana -Agencia Chimbote. 
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CONCLUSIONES 
• La implementación de la Solución de Hacking Ético mejora a seguridad en la 
Infraestructura Informática de la Caja Municipal ·de Sullana - Agencia 
. ·.~' "" 
Chimbote, ya que se adelanta a posibles fallas o problemas de seguridad, 
previniendo desarrollar ~ontroles de seguridad con lo cual optimizan los 
sistemas físicos y lógicos de la entidad. 
• Se realizó un estudio del estado del arte del hacking ético, que sirvió de base · 
para proponer una solución robusta de acuerdo a las entidades financieras, 
teniendo en cuenta metodologías reconocidas a nivel mundiaL 
• Se realizó la evaluación de la solución propuesta en la Caja Mlmicipal d:e 
. . . 
Sullana lográndose detectar todas las vulnerabilidades existb~tes, las mismas . 
'· 
que se corrigieron, quedando libre de fallas, lo que me}ora la seguridad y. da 
confianza a la gerencia en el uso de sistemas y redes de dÍltos. 
• Se realizó el informe correspondiente así como las recomendaciones de cada 
que tiempo se tiene que volver a realizas las pruebas a fin de· mantener la 
seguridad en la infraestructura informática. 
,'·, •• •. · ! .>. 
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l. Se debe continuar perfeccionando la solución de hackirig ético, acompañando , 
con implementación de software de seguridad como fin;wall, antivirus, etc, que 
complementen la seguridad lograda. 
2. Capacitar al personal en el uso de sistemas de seguridad y brindarles asesoría a 
fin de conseguir optimizar la seguridad, recordando que los principales fallos· 
de seguridad se han dado a través de los mismos empleados en las empresas. 
3. Actualizar el hardware de la empresa a fin de no tener limitaciones técnicas en 
la evaluación de la seguridad. 
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ENCUESTA PARA EVALUAR LA SEGURIDAD DE LA INFRAESTRUCTURA 
INFORMATICA ANTES DE LA SOLUCION 
·¡-._, 
CANTIDAD DE INTRUSIONES DEtECTADAS Y BLOQUEADAS 
Rango [10 mejor- 5 regular- O peor] 
.. 
1) Valoración de Protección Física contra amenazas internas: 
2) Valoración de Protección Física contra amenazas externas: 
3) Nivel de Fallas de la Red Informática: 
4) Situación de Virus en los Equipos: 
5). Detección de Programas con Puertos Abiertos: 
: : : .. > · .6) · ·.Control de Datos Disponibles en la Red Informá~ica: 
TIEMPO DE RECUPERACION ANTE CAlDAS DEL SISTEMA 
RANGO [10 me.ior- 5 regular- O peor] 





Demora en reiniciar una estación por problemas de seguridad: 
~ ~ 
Demora en reiniciar equipos de comunicación por fallas: 
Demora en Instalación de software dañado: 
Demora en recuperar data dañada: 
AHORRO DE COSTOS ANTE AMENAZAS 
RANGO [10 me.ior- 5 regular- O peor] 
12) Gastos por Reposición de Equipos de Comunic~ción: 
13) Costos de Software: 
14) Costos por mantenimiento de la red ante caídas: 
15) 
l(i) 
Costos por servicio de instalación de software: · 






ENCUESTA PARA EVALUAR LA SEGURIDAD DE LA INFRAESTRUCTURA 
INFORMATICA DESPUES DE APLICACIÓN DE LA SOLUCION 
CANTIDAD DE INTRUSIONES DETECTADAS Y BLOQUEADAS 
Rango [10 mejor- 5 regular- O peor] 
1) Valoración de Protección Física contra amenazas internas: 
2) Valoración de Protección Física contra amenazas externas: 
3) Nivel de Fallas de la Red Informática: 
4) Situación de Virus en los Equipos: 
5) Detección de Programas con Puertos Abiertos: 
.~) Control de Datos Disponibles en la Red Informática: · 
TIEMPO DE RECUPERACION ANTE CAlDAS DEL SISTEMA , 
RANGO [10 mejor- 5 regular- O peor] 
7) Demora en levantar un servidor por problemas: 
8) Demora en reiniciar una estación por problemas de seguridad: 
·' . ~ .... 
9) Demora en reiniciar equipos de comunicación por fallas: 
10) Demora en Instalación de software dañado: 
11) Demora en recuperar data dañada: 
AHORRO DE COSTOS ANTE AMENAZAS 
RANGO [10 mejor- 5 regular- O peor] 
12) Gasto~ por Reposición de Equipos de Comunicación: 
13) Costos de Software: 
14) Costos por mantenimiento de la red ante caídas: 
15) Costos por servicio de instalación de softWare: 
16) Costos por recuperación de datos dañado!¡: 
Anexo 115 
"Año de la Diversificación Productiva y del Fortalecimiento 
de la Educación" 
UNIVERSIDAD NACIONAL DEL SANTA 
OFICINA CENTRAL DE INVESTIGACIÓN 
"CATÁLOGO DE TRABAJOS DE INVESTIGACIÓN - TRIPOS". 
Resolución N° 1562-2006-ANR 
REGISTRO DEL TRABAJO DE INVESTIGACIÓN · 
.· l. . DATOS GENERALES (PRE GRADO) 
r '! , 
': 1 
• UNIVERSIDAD: 
UNIVERSIDAD NACIONAL DEL SANTA 
l.,''\ 
,..,, \ 
:- ... ·. 
• ESCUELA O CARRERA PROFESIONAL . 
E.A.P. DE INGENIERÍA DE SISTEMAS E INFORMÁTICA 
• TÍTULO DEL TRABAJO: 
"IMPLEMENTACION DE UNA SOLUCION DE HACKING ETICO 
PARA MEJORAR LA SEGURIDAD EN LA INFRAESTRUCTURA 
INFORMATICA DE LA CAJA MUNICIPAL DE SULLANA- AGENCIA 
CHIMBOTE" 
• ÁREA DE INVESTIGACIÓN 
AREA DE SEGURIDA DE. LA INFORMACIÓN DE LA CAJA 
• MuNICIPAL DE SULLANA- AGENCIA CHIMBOTE 
• AUTOR(ES) 
J;>NI: 43653595 .. 
APELLIDOS Y NOMBRES: SERGIO STEVENAGUILAR PORTILLA 
i>NI: 43035046 
APELLIDOS Y NOMBRES: VELKY GOBEL DE LA CRUZ RAMOS 
• • • • ~ \ ~· •• : •• :· .:. ::\ \. .' .1 • 
• TÍTULO PROFESIONAL A QUE CONDUCE: . . , , . , .. · .. · . 
. . ' \ \ ' ~ . . 
Tesis Para Optar El Título Profesional de Ingeniero de Sistemas e Informática 
• AÑO DE APROBACIÓN DE LA SUSTENTACIÓN 
2015 
. ' ,· 
\ .~ ; ~ 
. '\ ; . ~··, 'l ~ •. ¡ ... 
11. CONTENIDO DEL RESUMEN 
• PLANTEAMIENTO DEL PROBLEMA 
La Caja Municipal de Sullana- Agencia Chimbote es una de las agencias 
de la entidad financiera, que tiene cobertura a nivel nacional. · 
Su principal actividad económica, es la venta de productos financieros como 
prestamos, prendas vehiculares, hipotecas, etc. 
En la gestión de los productos financieros otorgados a sus clientes maneja una 
gran cantidad de información, mucha de la cual es reservada o confidencial, 
por lo cual deben ser procesadas en forma segura a través de la red 
informática de la sucursal. 
La sucursal cuenta con una red informática instalada y conectada a la sede 
central, pero dicha red no ha sido implementada teniendo en cuenta los 
estándares de seguridad informática, sobre todo lo que respecta· a la 
metodología de Hacking Ético, la que previene y protege la infraestructura 
informática de intrusos o accesos no autorizados que pongan en riesgo la 
información. 
Es por ello que el presente proyecto de investigaCión propone la 
"Implementación de una Solución de Hacking ·Ético ;para mejorar 1a 
Seguridad en la Ir¡fraestructura Informática de la Caja Municipal de Sullana 
-Agencia Chimbote ". 
. . ,, (\; 
• OBJETIVOS . ·~ 
•!• Objetivo General . . 
Mejorar la seguridad en la Infraestructura Ihfoririátita de la: Caja 
' • ·,·, f· .. ' ' .. 
·Municipal de Sullana- Agencia Chimbote a tra:Ves de la'imp'le'meriülción 
de una Solución de Hacking Ético. · · · .. ·· · · · :~ '· 
•!• Objetivos Específicos 
• Realizar un estudio sobre la infraestructura informática de la Agencia 
, Chimbote de la Caja Municipalde Sullana, a tih.de detefrnihar s~s 
·· alcances y deficiencias. . · · , · .· ' 
• Analizar y Diseñ~r la Solución de Hackirtg Ético adecuada para la 
Agencia · Chimbote, teniendo en cuenta~ la informació~ . que se 
transfiere por la red informática. .• .. . 
• Implementar la Solución de Hacking Ético en la Agencia Chimbote de 
acuerdo a los estándares internacionales de seguridad informática. 
• Probar la Solución de Hacking É~ico en la red informática en un 
periodo de tiempo adecuado para demostrar lahipótesis planteada en 
la tesis, que és mejorar la seguridad en la Infraestruét~i'a.Inforrriática. 
, ·· .:. -' ·. ' ' L: '":.,: í! ·; .. :·· ·. ~· ·. : ; 
<. '•' 
• HIPÓTESIS 
"La Implementación de una Solución de Hacking Ético mejora la Seguridad 
en la Infraestructura Informática de la Caja Municipal de Sullaria .J. Agencia 
Chimbote". . · ; 
• BREVE REFERENCIA AL MARCO TEÓRICO (10 A20 LÍNEAS) 
SERVICIOS FINANCIEROS 
Las finanzas incluyen los préstamos de dinero, las acciones de las 
empresas de carácter mundial, trasnacionales o no, y el flujo de capital que 
impulsa el intercambio comercial. 
El sector de los servicios financieros, denominado sector financiero, 
corresponde a una actividad comercial, prestadora de servicios de 
intermediación relacionados al ámbito de la generación de valor a través del. 
dinero. 
Desde el punto tributario, son actividades que están clasificadas en el 
comercio. Tributan en la 1 a Categoría, sobre \a base de rentas e_feetivasi· · 
. . ') :·, : ., ' . ' . ;' ~ { . . 
liACKER 
El hacker es alguien que se apasiona por las corhput~dods~y·s~ cledica a 
ellas más allá de los límites. Los hackers tienen "un saludable· sentidó de 
curiosidad: prueban todas las cerraduras de las puertas para averiguar si están 
cerradas. No sueltan un sistema que están investigando hasta que los 
problemas que se le presenten queden resueltos". 
VIRUS 
Los virus son programas creados con· • distintos lenguajes de 
programacwn o código de máquina (es el lenguaje más elemental que el 
'ordenador es capaz de interpretar). Cuando se activa (previamente el usuario 
a ejecutado dicho virus, en forma de fichero cbn distintas extensiones 
. '· . ~ ~ .~ ·_ . . 
ejecutables) el virus comienza su infección, entra·en acción: ·et 'código, que 
dependiendo, de su programación, será más o menos destructivo, provocando 
problemas al sistema informático dél usuario. · . 
. . 
SEGURIDAD INFORMATICA 1' !. :. '~ ·-..: ;_; .. \. . ~. ; ;i:. ';·, 1,;.' 
La seguridad ir¡formática es una disciplina que se encarga de proteger la 
integridad y la privacidad de la información almacenada en un sistema 
informático. De todas formas, no existe ninguna técnica que permita asegurar 
la inviolabilidad de un sistema. 
Un sistema informático puede ser protegido desde un punto de vista lógicp 
{con el desarrollo de software) o físico (vinculado al mantenimiento ~léc~ricq, 
por ejemplo). Por otra parte, las amertazas!mede.n proceder desde programas 
dañinos que se instalan en la computadora del Usuatio (como un virus) o 
llegar por vía remota (los delincuentes que se conectan a Int.ernet e ingresan a 
distintos sistemas). · 
. ··~' '~ ... : 
HACKING ETICO 
El Hacking ético es una forma de referirse al acto q~ una pers()na p<ira 
usar sus conociJ;nientos de informática y seguridad, para realizar pruebas· .en 
redes y encontrar vulnerabilidades; para luego reportarlas y que se.tomen 
medidas, sin hacer daño. 
La idea es tener el conocimiento de cuales elementos dentro de una ,red son 
vulnerables y corregirlo antes que ocurra hurto de información, por ejemplo. 
Estas pruebas se llaman "pen tests" o "penetrationtests" en inglés.· En español 
seconocen como "pruebas de penetración", en donde se intenta de múltiples 
formas burlar la seguridad de la red para robar información sensitiva de una 
organización, para luego reportarlo a dicha organización y así mejorar su 
seguridad. 






La implementación de la Solución de Hacking · Éticci' mejora' a 
seguridad err la Infraestructura· Informática' de la: C.ija· Municipal 
de Sullana- Agencia Chimbote, yaque se·:adelanta a'-posibles 
fallas o problemas de seguridad, previniendo desarrollar controles 
de seguridad con lo cual optimizan los 'sistemas fisicos' y 'lógicos 
de la entidad. · · · · · , . 
Se realizó un estudio del ·estado del arte del hackirtg. etiá{ que 
sirvió de base para proponer una solución robhsta de acuerdo a 
las entidades financieras; teniendo en cuenta·. metodologías 
reconocidas a nivel mundial. · · í 
Se realizó la evaluación de la solución propuesta en la Caja 
Municipal de Sullana lográndose detectar todas las 
vulnerabilidades existentes, las mismas que se corrigieron, 
quedando libre de fallas, lo que mejora la seguridad y da 
confianza a la gerencia en el uso de sistemas y redes de datos. 
Se realizó el informe correspondiente. así como las 
recomendaciones de cada ,que tiempo se \iene q~~-- yólver a 
realizas las pruebas a fin de mantener la · seguridao en la 
infraestructura informáÚci '.: . - · 
RECOMENDACIONES 
Al término del presente informe se recomienda lo sigl,liente:, , . . . . . . 
l. Se debe continuar perfeccionando la solución d~' haékiti~( éticd, 
acompañando con implementación de · software · de seguridad 
como firewall, antivirus, etc, que complementen la seguridad 
lograda. 
2. Capacitar al personal en el uso de sistemas d~- seguridad y 
brindarles asesoría a fin de conseguir optimizar la seguridad, 
recordando que los principales fallos de seguridad se han dado a 
través de los mismos empleados en las empresas. 
3. Actualizar el hardware de la empresa · a fin de no tener 
limitaciones técnicas en la evahtación.de la s~guridad. · 
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